Prefeitura Municipal de Indaiatuba

PORTARIA N2 750/2022

"Dispée sobre a Politica de Seguranca da Informacio da Prefeitura
Municipal de Indaiatuba."

NILSON ALCIDES GASPAR, Prefeito Municipal, usando das atribuicbes que |he sao
conferidas por lei,

Considerando que para a Prefeitura Municipal de Indaiatuba, a informagdo € um ativo
essencial para suas atividades, a de seus funcionarios, municipes e parceiros de negdcio;

Considerando que a manipulagdo da informacéo passa por diferentes meios de suporte,
armazenamento e comunicacao;

Considerando que sdo processos vulneraveis a fatores internos e externos que podem
comprometer a seguranga das informagdes;

Considerando a necessidade de garantir niveis adequados de protecao as informagdes da
instituicdo ou sob a sua responsabilidade;

Considerando o que mais consta no Processo Administrativo 6.900/2022.

RESOLVE:
1. Regulamentar a POLITICA DE SEGURANGA DA INFORMAGAO para a Prefeitura
Municipal de Indaiatuba constante no anexo unico, que fica fazendo parte integrante e
inseparavel desta Portaria.

2. Fica revogada em todos os seus termos a Portaria 587/2016.

Indaiatuba, 21 de Junho de 2022.
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NILSON ALCIDES GASPAR
Prefeito Municipal
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PSI — POLITICA DE SEGURANGA

DA INFORMAGAO

1.

Introducgao

1.1.

1.2.

1.3.

Para a Prefeitura Municipal de Indaiatuba, a informagdo € um ativo essencial para suas
atividades, a de seus funcionarios, municipes e parceiros de negécio;

A Prefeitura Municipal de Indaiatuba compreende que a manipulagéo da informacgéo passa por
diferentes meios de suporte, armazenamento e comunicagao, sendo estes vulneraveis a fatores
internos e externos que podem comprometer a seguranga das informagoes;

Desta forma, a Prefeitura Municipal de Indaiatuba estabelece sua Politica de Seguranca da
Informacéo (PSI) e normas complementares, como parte integrante do seu sistema de gestao
estratégica, alinhada as boas praticas e normas afins, com o objetivo de garantir niveis
adequados de protecao as informacdes da instituicdo ou sob a sua responsabilidade.

Propésito

2.1.

2.2,

2.3.

2.4,

2.5.

Esta politica tem o proposito de estabelecer diretrizes e normas de seguranga da informagao
que permitam aos funcionarios da Prefeitura Municipal de Indaiatuba e seus parceiros de
negoécio adotarem padrées de comportamento seguro, adequados as metas e necessidades
desta prefeitura;

Orientar quanto a adog&o de controles e processos para atendimento dos requisitos para a
Segurancga da Informagao;

Resguardar as informagbes da Prefeitura Municipal de Indaiatuba, garantindo requisitos
basicos de confidencialidade, integridade e disponibilidade conforme boas praticas sugeridas
por 6rgaos competentes;

Prevenir possiveis causas de incidentes de seguranga da informagdo que acarretem
responsabilidade legal da Prefeitura, seus funcionarios e parceiros de negdcio;

Minimizar os riscos de perdas financeiras, perda da confianga dos municipes e empresas, ou
de qualquer outro impacto negativo na prestagdo dos servigos pela Prefeitura Municipal de
Indaiatuba como o resultado de falhas de seguranca.

Escopo

3.1.

Esta politica se aplica a todos os usuarios da informacgao da Prefeitura Municipal de Indaiatuba,
incluindo qualquer individuo ou organizacao que possua ou possuiu vinculo com este érgao,
tais como funcionarios, ex-funcionarios, prestadores de servigo, ex-prestadores de servico,
estagiarios, ex-estagiarios, que possuiram, possuem ou Virdo a possuir acesso as informagdes
da Prefeitura Municipal de Indaiatuba e/ou fizeram, fazem ou fardo uso da informacéo e dos
recursos computacionais compreendidos na infraestrutura da Prefeitura Municipal de
Indaiatuba.
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PSI — POLITICA DE SEGURANGA

DA INFORMAGAO

4. Diretrizes

4.1. O objetivo da Gestdo de Seguranga da Informagéo na Prefeitura Municipal de Indaiatuba é
garantir a gestdo estratégica e efetiva de todos os aspectos relacionados a seguranga da
informagéo, provendo suporte as operagbes criticas desta prefeitura, minimizando riscos
identificados e seus eventuais impactos a instituicao;

4.2. O Prefeito Municipal, Vice-prefeito, Secretarios Municipais e Diretores apoiam e estéo
comprometidos com a Gestdo de Seguranga da Informagdo na Prefeitura Municipal de
Indaiatuba. Desta forma, apoiam e adotam as medidas pertinentes para garantir que esta
politica seja adequadamente comunicada, entendida e seguida em todos os niveis hierarquicos
deste orgao;

4.3. A Gestao da Seguranga da Informagéo na Prefeitura Municipal de Indaiatuba compreende:

4.3.1. Elaborar, implantar e seguir politicas, normas correlatas e procedimentos de
segurancga da informagéo, garantindo que os requisitos basicos de confidencialidade,
integridade e disponibilidade da informagdo na Prefeitura Municipal de Indaiatuba
sejam protegidos através da adogdo de controles contra ameacgas provenientes de
fontes tanto internas quanto externas;

4.3.2. Disponibilizar politicas, normas e procedimentos de seguranga da informag&o a todas
as partes interessadas e/ou autorizadas, tais como: funcionarios, terceiros
contratados, estagiarios, autarquias e, onde pertinente, municipes;

4.3.3. Garantir a educagdo e conscientizagdo continuada sobre as boas praticas de
seguranca da informacgéo adotadas na Prefeitura Municipal de Indaiatuba para seus
funcionarios, estagiarios, terceiros contratados, autarquias e, onde pertinente,
municipes;

4.3.4. Atender os requisitos de seguranca da informagdo aplicaveis e/ou exigidos por
regulamentacgdes, leis e/ou clausulas contratuais;

4.3.5. Tratar incidentes de seguranga da informag&o, garantindo que os mesmos sejam
adequadamente identificados, investigados, corrigidos, documentados e, quando
necessario, comunicados a imprensa e autoridades competentes;

4.3.6. Garantir a continuidade do negécio da Prefeitura Municipal de Indaiatuba através da
adogao, implementagéo, teste e melhoria continua de Planos de Continuidade de
Negacio (PCN) e Planos Recuperagao de Desastres (PRD);
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4.3.7. Melhorar continuamente a Gestdo de Seguranga da Informagao através da definicao
e revisdo sistematica de objetivos de seguranga em todos os niveis gerenciais da
Prefeitura e suas autarquias quanto pertinente.
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PSI - POLITICA DE SEGURANCA
DA INFORMACAO

5.

Papéis e Responsabilidades

5.1. Setor de Seguranga da Informagao - SSI

5.1.1. Fica instituido o Setor de Seguranga da Informagado (SSI), tendo como
responsabilidades:

51.1.1.

5.1.1.2.

5.1.1.3.

5.1.1.4.

5.1.1.5.

5.1.1.6.

5.1.1.7.

Conduzir a gestdo e operagdo da seguranga da informagéo, tendo como
base esta politica e demais normas complementares;

Apoiar as secretarias municipais, autarquias, seus departamentos e setores
no entendimento e cumprimento desta politica, normas e procedimentos de
segurancga da informagao;

Identificar e avaliar as principais ameagas a seguranga da informagéo, bem
como propor a implantacdo de medidas preventivas e/ou corretivas para
minimizar os riscos de seguranga da informagao;

Encaminhar para acgbes legais cabiveis quando houverem incidentes de
seguranga da informagao para se fazer cumprir os termos desta politica e
leis correlatas;

Realizar a gestao dos incidentes de seguranga da informacgéo, garantindo o
tratamento adequado;

Promover a educacao e a conscientizagao continuada sobre seguranga da
informacéao na Prefeitura Municipal de Indaiatuba;

O Setor de Seguranga da Informacgéo (SSI) pode ser atribuido parta outro
setor, comité e/ou funcionario designado para este fim.

5.2 Gestores da Informacgao

5.2.1. As Secretarias Municipais e autarquias quando pertinente, devem designar um

funcionario a ser o “Gestor da Informacao”,

=AY

0 qual sera recebera a fungao para

inventariar os ativos de informacéo;

5.2.2. E responsabilidade do(s) Gestor(es) da Informagcéo:

5.2.21.

5.2.2.2.

5.2.2.3.

Gerenciar as informagdes geradas ou sob a responsabilidade da sua
Secretaria Municipal durante todo o seu ciclo de vida, incluindo a criagao,
manuseio e descarte conforme as normas estabelecidas pela Prefeitura;

Identificar, classificar e rotular as informagdes geradas ou sob a
responsabilidade da sua Secretaria Municipal conforme normas, critérios e
procedimentos adotados pela Prefeitura;

Revisar periodicamente as informagdes geradas e/ou sob a
responsabilidade da sua Secretaria, ajustando a classificagédo e rotulagem
das mesmas conforme necessario;
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PSI — POLITICA DE SEGURANGA

DA INFORMAGAO

5.3.

5.2.2.4. Autorizar e revisar os acessos a informacgao e sistemas de informagao sob
sua responsabilidade;

5.2.2.5. Solicitar a concessao ou revogacgao de acesso a informagao e/ou sistemas
de informagao de acordo com os procedimentos adotados pela Prefeitura.

Usuarios da Informacao
5.3.1. E responsabilidade dos Usuarios da Informagao:

5.3.1.1.  Ler, compreender e cumprir integralmente os termos da Politica de
Seguranga da Informagcdo - PSI, bem como as demais normas e
procedimentos de seguranga aplicaveis e em vigéncia;

5.3.1.2. Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a
Politica de Seguranga da Informagéo, suas normas e procedimentos ao
Setor de Seguranga da Informagao;

5.3.1.3.  Comunicar ao Setor de Seguranga da Informacg&o qualquer evento que viole
esta Politica ou coloque/possa vir a colocar em risco a seguranca das
informacgbes ou dos recursos computacionais da Prefeitura Municipal de
Indaiatuba;

5.3.1.4. Assinar o Termo de Uso de Sistemas de Informacdo da Prefeitura,
formalizando a ciéncia e o aceite integral das disposi¢des desta Politica de
Seguranga da Informagao, bem como as demais normas e procedimentos
de seguranga, assumindo responsabilidade pelo seu cumprimento;

5.3.1.5. Responder pela inobservancia da Politica de Seguranga da Informagao,
normas e procedimentos de seguranga, conforme definido no item sangdes
€ punicoes.

6. Sangoes e Punigbes

6.1.

6.2.

6.3.

As violagdes, mesmo que por mera omissao ou tentativa ndo consumada desta politica, bem
como das demais normas e procedimentos de seguranga da informacgao, sofrerdo penalidades
que incluem adverténcia verbal e/ou orientagdo através de programa de conscientizagao
executado pelo Setor de Seguranga da Informacgédo (SSI), ou outro setor, comité e/ou
funcionario oficialmente atribuido para este fim, e no caso de reincidéncia, havera a
comunicagao a Corregedoria Geral do Municipio e ao Secretario Municipal de Administragao,
para serem tomadas as medidas administrativas cabiveis;

A aplicagdo de adverténcia verbal e/ou orientagdo através de mensagem eletrdnica (e-mail)
sera realizada conforme a analise do Setor de Seguranga da Informagao (SSI), ou outro setor,
comité e/ou funcionario oficialmente atribuido para este fim, devendo-se considerar a gravidade
da infracao, efeito alcancado e recorréncia;

No caso de terceiros contratados e/ou prestadores de servigo, deve-se analisar a ocorréncia e

deliberar sobre a efetivacdo das sangbes e punigdes conforme termos previstos em contrato e
leis vigentes;

Prefeitura Municipal de Indaiatuba — Politica de Seguranga da Informagéo (PSI) 4
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PSI — POLITICA DE SEGURANGA

Codigo DA INFORMAGAO

PSI1-001

6.4. Para o caso de violagbes que impliguem em atividades ilegais, ou que possam incorrer em
dano a Prefeitura Municipal de Indaiatuba, o infrator sera responsabilizado pelos prejuizos,
cabendo aplicacdo das medidas judiciais pertinentes sem prejuizo aos termos descritos nos
itens 6.1, 6.2 e 6.3 desta politica.

7. Casos Omissos

7.1. Os casos omissos serao avaliados pelo Setor de Seguranga da Informacgao (SSI) ou outro setor,
comité e/ou funcionario oficialmente atribuido para este fim, para posterior deliberagéo;

7.2. As diretrizes estabelecidas nesta politica e nas demais normas complementares e
procedimentos de seguranga da informagédo ndo se esgotam, em razdo da continua evolugao
tecnologica e constante surgimento de novas vulnerabilidades e ameagas a seguranga das
informagdes.

8. Glossario

8.1. A norma NSI-012 — Glossario especifica os termos técnicos contidos nesta politica e normas
complementares.

9. Revisdes
9.1. Esta politica é revisada com periodicidade anual ou conforme o entendimento do Setor de
Seguranga da Informagéo, ou outro setor, comité e/ou funcionario oficialmente atribuido para
este fim.

10. Gestao da Politica

10.1. A presente politica entra em vigor na data da sua publicagéo e revoga os termos da Portaria
n°® 587/2016.

Nilson Alcides Gaspar — Prefeito Municipal Luiz Henrique Furlan - Secretario Municipal de
Administracao
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ACESSO A INTERNETE
COMPORTAMENTO EM

Cédigo MIDIAS SOCIAIS

NSI-001

1. Introducao

1.1. A Norma de Seguranga da Informagdo NSI-001 complementa a Politica de Seguranga da
Informacgao (PSI), definindo as diretrizes para utilizagdo segura do acesso a internet fornecido
pela Prefeitura Municipal de Indaiatuba e do comportamento de seus funcionarios em midias
sociais.

2. Propésito

2.1. Estabelecer diretrizes para utilizacdo segura do acesso a internet fornecido pela Prefeitura
Municipal de Indaiatuba e suas autarquias quando pertinente, e do comportamento de seus
funcionarios em midias sociais.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informagao (PSI).
4. Glossario

4.1. Os termos técnicos contidos nesta norma sao definidos na norma NSI-012 — Glossario.
5. Diretrizes

5.1. Acesso a Internet

5.1.1. A Prefeitura Municipal de Indaiatuba fornece acesso a Internet aos seus usuarios
autorizados, conforme as necessidades inerentes ao desempenho de suas
atividades profissionais;

5.1.2. O acesso a Internet é fornecido através da infraestrutura da rede de dados da
Prefeitura Municipal de Indaiatuba, como também através da disponibilizagédo de
servicos de internet movel, seguindo as diretrizes técnicas definidas pela equipe
técnica competente deste 6rgao ou suas autarquias;

5.1.3. Toda a informacédo acessada, recebida, produzida e/ou transmitida através do
acesso a Internet fornecido pela Prefeitura Municipal de Indaiatuba esta sujeita a
monitoramento, n&o havendo por parte do(s) usuario(s) quaisquer expectativas de
privacidade;

5.1.4. Durante o monitoramento do acesso a Internet, a Prefeitura Municipal de Indaiatuba
se resguarda ao direito de, sem qualquer notificagdo ou aviso, interceptar, registrar,
ler, copiar e/ou divulgar por, ou para, pessoas autorizadas para finalidades oficiais,
incluindo investigagdes criminais toda a informagéo trafegada, seja originada de
sua rede interna e destinada a redes externas ou o contrario;

5.1.5. A autorizagado de acesso a Internet é fornecido em atendimento a solicitagcéo escrita
pelo superior hierarquico do funcionario e/ou parceiro de negdcio, contendo:

I. Nome completo;
II. Numero do CPF ou outra identificacdo aceitavel;

Prefeitura Municipal de Indaiatuba — Norma de acesso a Internet e comportamento em midias sociais 1
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Cadigo
NSI-001

ACESSO A INTERNETE
COMPORTAMENTO EM
MIDIAS SOCIAIS

5.1.7.

5.1.8.

5.1.9.

lll. Secretaria e/ou Departamento ou outro que seja a origem do solicitante;
IV. Definigdo das permissdes e/ou restrigbes de acesso que deverdo ser
obedecidas.

. A formacdo da nomenclatura da credencial de Jlogin de acesso a Internet é

composta pelo prenome e as letras iniciais dos sobrenomes do funcionario e/ou
parceiro de negocio;

Os casos de homdnimos deverao ser tratados pelo Departamento de Gestdo em
Tecnologia da Informagéo;

A credencial de acesso a Internet é pessoal e intransferivel;

Durante o acesso a Internet fornecido pela Prefeitura Municipal de Indaiatuba nao
sera permitido o download, o upload, a inclusao, a disponibilizagéo, a visualizacao,
a edicdo, a instalacdo, o armazenamento e/ou a copia de quaisquer conteudos
relacionados expressa ou subjetivamente, direta ou indiretamente, com:

5.1.9.1. Qualquer espécie de exploracido e/ou exposicdo de cunho sexual;

5.1.9.2. Qualquer forma de contetido adulto, erotismo, pornografia;

5.1.9.3. Qualquer tipo de pornografia infantil;

5.1.9.4. Qualquer forma de ameaga, chantagem e assédio moral e/ou sexual;

5.1.9.5. Qualquer ato calunioso, difamatério, infamante, vexatério, aviltante ou

atentatorio a moral e aos bons costumes da sociedade;

5.1.9.6. Preconceito baseado em cor, sexo, opgado sexual, raga, origem, condigao

social, crenga, religido, deficiéncias e/ou necessidades especiais;

5.1.9.7. Incentivo ao consumo excessivo ou recorrente de bebidas alcodlicas, fumo

e/ou substancias entorpecentes, sejam essas licitas ou nao;

5.1.9.8. A pratica e/ou a incitagdo de crimes ou contravengdes penais;

5.1.9.9. A pratica de propaganda politica nacional ou internacional;

5.1.9.10. A pratica de quaisquer atividades comerciais desleais;

5.1.9.11. O desrespeito a imagem e/ou aos direitos de propriedade intelectual e da

Prefeitura Municipal de Indaiatuba;

5.1.9.12. A disseminagédo de codigos maliciosos e/ou ameagas virtuais;

5.1.9.13. Tentativa de expor a infraestrutura computacional da Prefeitura Municipal de

Indaiatuba a ameacas virtuais;

Prefeitura Municipal de Indaiatuba — Norma de acesso a Internet e comportamento em midias sociais 2
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Cadigo
NSI-001

ACESSO A INTERNETE
COMPORTAMENTO EM
MIDIAS SOCIAIS

5.1.9.14. Divulgacdo n&o autorizada de quaisquer informagbes da Prefeitura

Municipal de Indaiatuba.

5.2. Comportamento institucional em midias sociais

5.2.1. A publicagao de conteudo referente a Prefeitura Municipal de Indaiatuba em midias
sociais é realizada por departamentos, setores e/ou usuarios que possuam esta
responsabilidade especifica, sendo os demais usuarios terminantemente proibidos
de publicar quaisquer tipos de informagao em nome da Prefeitura Municipal de
Indaiatuba;

5.2.2. Quanto ao uso de suas midias sociais particulares, funcionarios, estagiarios,
prestadores de servigo e terceiros contratados devem observar as seguintes
restricoes:

5.2.21.

5.2.2.2.

5.2.2.3.

5.2.24.

N&o é permitido o uso da logomarca do grupo politico administrador da
Prefeitura Municipal de Indaiatuba, bem como de qualquer parte da
identidade visual da Prefeitura Municipal de Indaiatuba sem a autorizagéo
prévia e expressa deste 6rgao;

Nao é permitida a criacao, participagdo e/ou interacao de e com quaisquer
perfis, comunidades, grupos, tépicos de discussdo e afins que empreguem
0 nome, logomarca e/ou outros sinais distintivos da Prefeitura Municipal de
Indaiatuba, excetuando-se os canais oficiais deste 6rgao;

Nao é permitida a publicacdo de conteudos e/ou comentarios direta ou
indiretamente relacionados a Prefeitura Municipal de Indaiatuba, seus
funcionarios, estagiarios, terceiros contratados e prestadores de servico,
salvo quando oficialmente autorizado;

Nao é permitida a publicagao de quaisquer tipos de imagem, foto, video e/ou
audio relacionado ao ambiente institucional da Prefeitura Municipal de
Indaiatuba sem a expressa autorizagao deste 6rgéo, excetuando-se material
divulgado em canais publicos oficiais.

6. Papéis e Responsabilidades

6.1. Departamento de Gestdao em Tecnologia da Informacgao

6.1.1. E responsabilidade do Departamento de Gestéo em Tecnologia da Informagao:

6.1.1.1.

6.1.1.2.

Controlar e monitorar quaisquer tipos de acesso a infraestrutura de rede e
acesso a Internet fornecido pela Prefeitura Municipal de Indaiatuba;

Reportar eventuais tentativas de acessos nao autorizados e/ou incidentes
de segurancga da informacao ao Setor de Seguranga da Informagao (SSI) ou
outro setor, comité e/ou funcionario oficialmente atribuido para este fim.
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ACESSO A INTERNETE

-~ COMPORTAMENTO EM
Codigo MIDIAS SOCIAIS

NSI-001

7. Sangoes e Punigoes
7.1. As sang0es e punigdes estdo contidas na Politica de Seguranga da Informagao (PSI).
8. Revisodes
8.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Setor de
Seguranca da Informagéao (SSI) ou outro setor, comité e/ou funcionario oficialmente atribuido
para este fim.

9. Gestiao da Norma

9.1. A presente norma entra em vigor na data da sua publicagédo e revoga os termos da Portaria
n° 587/2016.

Nilson Alcides Gaspar — Prefeito Municipal Luiz Henrique Furlan - Secretario Municipal de
Administracao
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USO DE SERVICOS DE E-MAIL E

Codigo COMUNICADORES INSTANTANEOS

NSI-002

1. Introducao
1.1. A Norma de Seguranga da Informagdo NSI-002 complementa Politica de Seguranga da
Informacgao, definindo as diretrizes para utilizagao dos servigos de e-mail e comunicadores
instantaneos fornecidos pela Prefeitura Municipal de Indaiatuba.

2. Propésito

2.1. Estabelecer diretrizes para utilizagdo segura dos servicos de e-mail e comunicadores
instantaneos fornecidos pela Prefeitura Municipal de Indaiatuba.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informagéo (PSI).
4. Glossario

4.1. Os termos técnicos contidos nesta norma sao definidos na norma NSI-012 — Glossario.
5. Diretrizes

5.1. Servigo de E-Mail

5.1.1. A Prefeitura Municipal de Indaiatuba fornece o servigo de e-mail para seus usuarios
autorizados exclusivamente para o desempenho de suas atividades profissionais;

5.1.2. O uso de qualquer servigo de e-mail, que nao seja o oficialmente fornecido pela
Prefeitura Municipal de Indaiatuba, deve ser avaliado pelo Departamento de Gestao
em Tecnologia da Informagao;

5.1.3. Quando o usuario fizer uso do servigo de e-mail fornecido pela Prefeitura Municipal
de Indaiatuba, nao é permitido:

5.1.3.1.  Utilizar do servigo de e-mail em carater pessoal ou para fins que ndo sejam
dos interesses deste 6rgao;

5.1.3.2. Utilizar de termos ou palavras de baixo caldo na redagao de mensagens;

5.1.3.3.  Enviarinformacao classificada como de USO INTERNO ou CONFIDENCIAL
para enderecos eletrénicos que nao fazem parte do dominio institucional da
Prefeitura, excetuando-se quando expressamente autorizados;

5.1.3.4. Inscrever o endereco de e-mail da Prefeitura Municipal de Indaiatuba em
listas de distribuicdo e/ou grupos de discussdo que ndo estejam
relacionadas com atividades laborais ou do interesse deste 6rgao;

5.1.3.5. Fazer uso de qualquer técnica de falsificagcdo ou simulacdo de falsa
identidade e/ou manipulagédo de cabegalhos de e-mail. Qualquer tentativa,
mesmo que ndo consumada, sera tratada como um incidente de segurancga
da informacgao e estara sujeita a sangbes e/ou demais penalidades aplicadas
conforme descrito na Politica de Seguranga da Informacgao (PSI);
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Cadigo
NSI-002

USO DE SERVICOS DE E-MAIL E
COMUNICADORES INSTANTANEOS

5.1

5.1

5.1

5.1

5.1.5.

5.1.7.

5.1.10.

5.1
5.1
5.1

Prefeitura

.3.6. Tentar a interceptagéo ou alteragdo do conteudo da mensagem de outros

usuarios e/ou terceiros, a menos que devidamente autorizado;

.3.7.  Utilizar o servigo de e-mail para o envio de mensagens indesejadas (spam)

ou qualquer tipo de técnica que possa levar a sobrecarga da infraestrutura
do servigco de e-mail;

.3.8.  Usar o servigo de e-mail para disseminar e/ou transmitir mensagens de
carater injurioso, calunioso ou que possam ferir a legislagdo em vigor;

.3.9. Usar o servigo de e-mail para o envio de mensagens cujo conteudo incite
uso de substancia ilicitas, terrorismo, praticas subversivas, violéncia, aborto,
praticas racistas, assim como qualquer outro que possa infringir a legislagéo
vigente;

O servigo de e-mail da Prefeitura Municipal de Indaiatuba é continuamente
monitorado, ndo existindo qualquer tipo de expectativa de privacidade por parte dos
usuarios;

O monitoramento do servigo de e-mail da Prefeitura Municipal de Indaiatuba tem
como objetivos proteger a instituigdo, atestar o respeito as regras contidas nesta
norma, bem como produzir evidencias relativas a eventual violagdo das mesmas
e/ou a legislagdo em vigor;

Durante o monitoramento do servigo de e-mail, a Prefeitura Municipal de Indaiatuba
se resguarda o direito de, sem qualquer notificagdo ou aviso, monitorar, interceptar,
registrar, ler, bloquear, redirecionar, retransmitir, copiar e divulgar por, ou para,
pessoas autorizadas para finalidades oficiais, incluindo investigagdes criminais,
todas as mensagens enviadas ou recebidas pelos usuarios através de seu servigo
de e-mail da Prefeitura Municipal de Indaiatuba;

A Prefeitura Municipal de Indaiatuba adota um padrdo de nomenclatura para a
criacdo dos enderecos de e-mail sendo estes compostos pelo prenome do
funcionario e/ou parceiro de negdcio, seguido por pontuagdo e seu Uultimo
sobrenome;

Os casos de homénimos deverao ser tratados pelo Departamento de Gestdo em
Tecnologia da Informagao;

Casos de enderecos de e-mail coincidentes ou que possam ocasionar cacofonias
e situagdes vexatorias poderao ser alterados para seguir um modelo fora do padréo
adotado por este 6rgéo, devendo primeiramente serem revisados pela equipe de
tecnologia da informagéo;

Os usuarios do servico de e-mail da Prefeitura Municipal de Indaiatuba devem
adotar a assinatura padrao, formatada de acordo com o seguinte modelo:

.10.1. Nome completo;

.10.2. Secretaria;
.10.3. Departamento;

Municipal de Indaiatuba — Norma de uso de servigos de e-mail e comunicadores instantaneos 2
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USO DE SERVICOS DE E-MAIL E

Codigo COMUNICADORES INSTANTANEOS

NSI-002

5.1.10.4. Telefone/Ramal.

5.1.11.Ao final do e-mail, ap6s a assinatura, devera ser exibido o seguinte aviso de
confidencialidade:

5.1.11.1. “Esta mensagem eletrénica, juntamente com qualquer outra informagéo
anexada, é confidencial e protegida por lei, e somente os seus destinatarios
sdo autorizados a usa-la. Caso a tenha recebido por engano, por favor,
informe o remetente e em seguida apague a mensagem, observando que
nao ha autorizagdo para armazenar, encaminhar, imprimir, usar e/ou copiar
0 seu conteudo.”.

5.2. Servigos de Comunicadores Instantaneos

5.21. A Prefeitura Municipal de Indaiatuba fornece o servico de comunicadores
instantaneos para seus usuarios autorizados, exclusivamente para o desempenho
de suas atividades profissionais;

5.2.2. O uso de qualquer servigo de comunicadores instantdneos, que nao seja o
oficialmente homologado e fornecido pela Prefeitura Municipal de Indaiatuba, deve
ser avaliado pelo Departamento de Gestao em Tecnologia da Informagéo;

5.2.3. Quando o usuario fizer uso do servigo de comunicadores instantaneos da Prefeitura
Municipal de Indaiatuba, ndo é permitido:

5.2.3.1.  Utilizar do servico de comunicadores instantaneos em carater pessoal e/ou
para fins que ndo sejam de interesse deste 6rgao;

5.2.3.2. Utilizar de termos ou palavras de baixo caldo na redagao de mensagens;

5.2.3.3. Enviar informagao classificada como de “uso interno” e/ou “confidencial”
para pessoas ou entidades que nao fazem parte do dominio da Prefeitura
Municipal de Indaiatuba ou seus parceiros de negécio, excetuando-se
quando expressamente autorizados;

5.2.3.4. Fazer uso de qualquer técnica de forja e/ou simulagéo de falsa identidade;

5.2.3.5. Qualquer tentativa, mesmo n&o consumada, sera tratada como um incidente
de seguranga da informacdo e estara sujeita a sangdes e/ou demais
penalidades aplicadas conforme descrito na Politica de Seguranga da
Informacéao (PSI);
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5.2.3.7. A utilizagdo do servico de comunicadores instantaneos para o envio de
mensagens indesejadas (spam) ou qualquer tipo de técnica que possa levar
a sobrecarga da infraestrutura do servigo de comunicadores instantaneos;
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Cadigo
NSI-002

USO DE SERVICOS DE E-MAIL E
COMUNICADORES INSTANTANEOS

5.2.3.8. Usar o servico de comunicadores instantaneos para disseminar e/ou

5.2.4.

5.2.5.

5.2.6.

5.2.7.

transmitir mensagens de carater injurioso, calunioso ou que possam ferir a
legislacado em vigor;

O usuario é o responsavel exclusivo pelo uso inadequado da sua conta no servigo
de comunicacéo instantanea fornecido pela Prefeitura Municipal de Indaiatuba, ndo
sendo permitido o envio de mensagens cujo conteudo incite o uso de substancias
ilicitas, fotos, videos e/ou audios nao autorizados, terrorismo, praticas subversivas,
violéncia, praticas racistas e/ou preconceituosas de quaisquer natureza, difamagao,
propaganda politica nacional e/ou internacional, pornografia adulta e/ou infantil,
assim como qualquer outro tipo de mensagem que possa infringir a legislagéo
vigente;

O servico de comunicadores instantaneos da Prefeitura Municipal de Indaiatuba é
continuamente monitorado, ndo existindo qualquer tipo de expectativa de
privacidade por parte dos usuarios;

O monitoramento do servico de comunicadores instantidneos da Prefeitura
municipal de Indaiatuba tem como objetivos proteger a instituicéo, atestar o respeito
as regras contidas nesta norma, bem como produzir evidencias relativas a eventual
violagdo das mesmas e/ou a legislagao vigente;

Durante o monitoramento deste servigo, a Prefeitura Municipal de Indaiatuba se
resguarda o direito de, sem qualquer notificagao ou aviso, interceptar, registrar, ler,
bloquear, redirecionar, retransmitir, copiar e/ou divulgar por, ou para, pessoas
autorizadas para finalidades oficiais, incluindo investigagbes criminais todas as
mensagens enviadas e/ou recebidas pelos usuarios através do seu servigo de
comunicadores instantaneos.

6. Papéis e Responsabilidades

6.1. DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

6.1.1.

E responsabilidade do Departamento de Gestdo em Tecnologia da Informagéo:

6.1.1.1.  Controlar e monitorar os servicos de e-mail e comunicadores instantaneos

fornecidos pela Prefeitura Municipal de Indaiatuba;

6.1.1.2. Reportar eventuais tentativas de violagdo dos termos desta norma e/ou

incidentes de seguranga da informagao relacionados ao uso dos servigos de
e-mail e comunicadores instantaneos ao Setor de Seguranga da Informagéao
(SSI) ou outro setor, comité e/ou funcionario oficialmente atribuido para este
fim.

7. Sancgées e Punigoes

7.1. Sangdes e puni¢des estdo contidas na Politica de Seguranga da Informagéo (PSI).

Prefeitura Municipal de Indaiatuba — Norma de uso de servigos de e-mail e comunicadores instantaneos 4
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e USO DE SERVICOS DE E-MAIL E

Codigo COMUNICADORES INSTANTANEOS

NSI-002

8. Revisoes
8.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Setor de
Segurancga da Informagéao (SSI) ou outro setor, comité e/ou funcionario oficialmente atribuido
para este fim.

9. Gestdo da Norma

9.1. A presente norma entra em vigor na data da sua publicagédo e revoga os termos da Portaria
n°® 587/2016.

Nilson Alcides Gaspar — Prefeito Municipal Luiz Henrique Furlan - Secretario Municipal de
Administracao
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GESTAO DE IDENTIDADE E
CONTROLE DE ACESSO

Cadigo
NSI-003
1. Introducao
1.1. A Norma de Seguranga da Informagdo NSI-003 complementa a Politica de Seguranga da
Informacgao (PSI), definindo as diretrizes para garantir que o acesso aos ativos e sistemas de
informagao da Prefeitura Municipal de Indaiatuba possuam niveis adequados de protegao.
2. Propésito
2.1. Estabelecer diretrizes para gestao de identidade e acesso aos ativos e sistemas de informagao
da Prefeitura Municipal de Indaiatuba e suas autarquias quando pertinente.
3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informacéao (PSI).

4. Glossario

5.

4.1. Os termos técnicos contidos nesta norma sdo definidos na norma NSI-012 — Glossario.

Diretrizes

5.1. Acesso a ativos e sistemas de informagao

5.1.1.

5.1.2.

5.1.3.

5.1.4.

A Prefeitura Municipal de Indaiatuba fornece a seus usuarios autorizados contas de
acesso que permitem o uso dos ativos de informagéao, sistemas de informagéo e
recursos computacionais;

As referidas contas de acesso sao fornecidas exclusivamente para que os usuarios
possam executar suas atividades profissionais;

Toda conta de acesso a infraestrutura da Prefeitura Municipal de Indaiatuba e suas
autarquias quando pertinente € de responsabilidade do usuario a qual foi delegada
e tem carater intransferivel. Desta forma, o usuario € integralmente responsavel por
sua utilizagao, respondendo por qualquer violagdo ou ato irregular ou ilicito, mesmo
que exercido por outro individuo e/ou organizacdo de posse da sua conta de
acesso;

Os usuarios deverao adotar medidas de prevengao para garantir o acesso seguro
a ativos e servigos de informacéo, incluindo:

5.1.4.1. N&o anotar ou registrar nomes de usuarios e senhas de acesso em qualquer

local, exceto na utilizagdo de ferramentas oficialmente fornecidas pela
Prefeitura Municipal de Indaiatuba;

5.1.4.2. Nao utilizar sua conta de acesso a infraestrutura, ou tentar utilizar qualquer

outra conta, para violar controles de seguranga estabelecidos pela
Prefeitura Municipal de Indaiatuba;

5.1.4.3. Nao compartilhar a conta de acesso a infraestrutura e senha com outro

usuario, funcionario e/ou terceiros;

Prefeitura Municipal de Indaiatuba — Norma de gestdo de identidade e controle de acesso 1

'/89%-AGST-8TTS-TEAZ 0BIPOI 0 AULIOJUI 8 BINJRUISSYIOPEDYLIdA/IG A0B dS egnierepul euIsse//:sdny

m
@
®
Q
o
o
c
3
®
>
—
o
—
=3
D
2
@
>
Q
Q.
o
=
Q.
—
=
=
®
>
—
®
°
o
=
<
[
92
o
=z
>
—
0
)
m
wn
®
>
n
0
>
o
0
Q
=
s
<
o
=
o
2
Q
(2
Q
n
28
>
Q
—
=
Q
2
D
o
D
0
0
®



Cadigo
NSI-003

GESTAO DE IDENTIDADE E
CONTROLE DE ACESSO

5.1.4.4. Informar imediatamente a equipe de seguranga da informagdo caso

5.1.5.

5.1.7.

identifique qualquer falha ou vulnerabilidade que permita a utilizagdo néo
autorizada da infraestrutura, sistemas e/ou recursos computacionais de
informagéo da Prefeitura Municipal de Indaiatuba.

Usuarios que tem acesso autorizado a privilégios administrativos em sistemas de
informacdo devem possuir uma credencial especifica para este propdsito. A
credencial privilegiada devera ser utilizada somente para a execugéo de atividades
administrativas que requeiram esse nivel privilegiado de acesso, enquanto a conta
de acesso comum devera ser utilizada em atividades laborais no dia a dia;

Qualquer utilizacdo nao autorizada ou tentativa de utilizacdo nao autorizada de
credenciais e senhas de acesso a ativos/servicos de informacdo ou recursos
computacionais sera tratada como um incidente de seguranga da informacéo,
cabendo a aplicagdo das sangdes e punigdes previstas na Politica de Seguranca
da Informacéo (PSI), conforme a gravidade da violagéo;

A gestado de identidade e controle de acesso, ou seja, a solicitagdo de acesso
administrativo ou comum, para os ativos e sistemas de informagdo ou recursos
computacionais da Prefeitura Municipal de Indaiatuba, devem ser encaminhados
para analise do Setor de Segurancga da Informacgéao (SSI) ou outro setor, comité e/ou
funcionario oficialmente atribuido para este fim, que verificara os critérios e
encaminhard a solicitagdo ao setor correspondente para liberagdo ou n&o do
acesso.

5.2. Senha de acesso

5.2.1.

5.2.2.

As senhas associadas as contas de acesso a ativos e sistemas de informagdo da
Prefeitura Municipal de Indaiatuba sao de uso pessoal € intransferivel, sendo dever
do usuario zelar por sua guarda e sigilo;

A Prefeitura Municipal de Indaiatuba adota os seguintes padrées para geragéo de
senhas de acesso a seus ativos e sistemas de informacao:

5.2.2.1. Aequipe de tecnologia da informacgao sera responsavel por fornecer senhas

de acesso inicial ao usuario, que devera proceder com a troca imediata da
mesma;

5.2.2.2. As senhas possuem validade de 180 (cento e oitenta) dias. Passado este

periodo, os sistemas solicitarao automaticamente a troca da senha;

5.2.2.3. As senhas associadas a contas com privilégio ndo-administrativo serao

compostas usando uma quantidade minima de 08 (oito) digitos, combinando
letras maiusculas e minusculas, numeros e caracteres especiais;

5.2.2.4. As senhas associadas a contas que possuem privilégio administrativo serdo

compostas usando uma quantidade minima de 15 (quinze) digitos,
combinando letras mailsculas e minldsculas, numeros e caracteres
especiais;
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NSI-003

GESTAO DE IDENTIDADE E
CONTROLE DE ACESSO

5.2.2.5.

5.2.2.6.

5.2.2.7.

Apds 05 (cinco) tentativas de acesso com senhas invalidas, a conta do
usuario sera bloqueada, permanecendo assim por, no minimo, 30 (trinta)
minutos;

Os sistemas de informagdo manterao um histérico das ultimas 5 (cinco)
senhas utilizadas, nao permitindo sua reutilizagao;

Quando efetuada uma troca da senha, o usuario ndo podera realizar nova
alteragcao dentro de um prazo minimo de 15 (quinze) dias. Caso seja
necessario realizar alteragado dentro deste periodo, o usuario devera solicitar
0 apoio da equipe de tecnologia da informagao.

5.2.3. Quando criada uma nova senha, usuarios devem estar atentos as seguintes

recomendacgdes:

5.2.3.1. N&o utilizar nenhuma parte de sua credencial na composi¢ao da senha;

5.2.3.2. Nao utilizar qualquer um de seus nomes, sobrenomes, nomes de familiares,
colegas de trabalho ou informacédo a seu respeito de facil obtengdo como,
por exemplo, placa do carro ou data de aniversario;

5.2.3.3.  Nao utilizar repetigao ou sequéncia de caracteres, niumeros e/ou letras;

5.2.3.4. Nao utilizar qualquer parte ou variacdo do nome Prefeitura Municipal de
Indaiatuba;

5.2.3.5. Qualquer variagdo dos itens descritos acima como duplicagdo ou escrita

invertida.

5.3. Autorizagao de acesso (privilégios de acesso)

5.3.1. A autorizagao e o nivel permitido de acesso a ativos e sistemas de informacao na
Prefeitura Municipal de Indaiatuba é realizada tendo como base perfis que definem
o nivel de privilégio dos usuarios dentro de sua infraestrutura;

5.3.2. O acesso a ativos e sistemas de informacao é fornecido a critério da Prefeitura
Municipal de Indaiatuba, que define as permissdes baseadas nas necessidades
laborais dos usuarios;

5.3.3. Autorizagbes de acesso a perfis sdo fornecidas e/ou revogadas com base na
solicitagdo dos gestores de cada funcionario e/ou parceiro de negoécio;

5.3.4. Os usuarios devem ainda observar as seguintes diretrizes:

5.3.4.1.

A seu critério exclusivo, a Prefeitura Municipal de Indaiatuba podera ativar
um espago para armazenamento de arquivos em sua infraestrutura
computacional local ou utilizando-se de servigos de armazenamento remoto
(nuvem). Caso o usuario necessite de mais espacgo, devera realizar uma
solicitacdo formal ao Departamento de Gestdo em Tecnologia da
Informacao;
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CONTROLE DE ACESSO

5.3.4.2.

5.3.4.3.

E expressamente proibido o armazenamento de informacdes de carater
pessoal, que infrinjam direitos autorais e/ou que nao sejam de interesse da
Prefeitura Municipal de Indaiatuba, tanto na infraestrutura computacional
local ou em servigos de armazenamento remoto (nuvem);

Usuarios ndo devem ter expectativa de privacidade quanto aos perfis de nos
computadores e/ou aos arquivos armazenados na infraestrutura
computacional local ou servicos de armazenamento remoto (nuvem)
fornecidos pela Prefeitura Municipal de Indaiatuba.

6. Papéis e Responsabilidades

6.1. Gestor da Informacgao

6.1.1. E responsabilidade do Gestor da Informaco:

6.1.1.1.

6.1.1.2.

Analisar a concessao e/ou revogacao de acesso a ativos e sistemas de
informagdo sob a sua responsabilidade, encaminhando formalmente a
solicitagcdo ao Departamento de Gestao em Tecnologia da Informacéo;

Realizar a revisdo periédica de autorizagdes de acesso e credenciais de
acesso a ativos e sistemas de informagéo sob sua responsabilidade.

6.2. Departamento de Pessoal

6.2.1. E responsabilidade do Departamento de Pessoal:

6.2.1.1.

6.2.1.2.

6.2.1.3.

Apoiar a gestéo de identidades;

Reportar em tempo habil o desligamento de colaboradores na Prefeitura
Municipal de Indaiatuba a equipe do Departamento de Gestdo em
Tecnologia da Informagdo para que as contas de acesso possam ser
revogadas;

Apoiar a revisao periddica da validade de credenciais de acesso a ativos e
sistemas de informacao fornecendo informacdes sobre os colaboradores.

6.3. Secretarios, Diretores e demais Gestores

6.3.1. E responsabilidade dos Secretérios, Diretores e demais Gestores:

6.3.1.1.

Apoiar a gestao de identidades.

6.4. Setor de Seguranga da Informagao

6.4.1. E responsabilidade do Setor de Seguranca da Informagao (SSI) ou outro setor,
comité e/ou funcionario oficialmente atribuido para este fim:

6.4.1.1.

Receber e analisar solicitacbes para criagdo de contas de acesso ou
fornecimento de privilégios para funcionarios da Prefeitura Municipal de
Indaiatuba ou parceiros de negdcio;
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GESTAO DE IDENTIDADE E

Codigo CONTROLE DE ACESSO

NSI-003

6.4.1.2. Conceder, quando formalmente autorizado, o acesso aos funcionarios da
Prefeitura Municipal de Indaiatuba ou parceiros de negdcio, conforme
indicado pelos gestores da informagao;

6.4.1.3. Revogar, quando solicitado, o acesso dos usuarios da Prefeitura Municipal
de Indaiatuba ou parceiros de negdcio, conforme indicado pelos gestores da
informacao;

6.4.1.4. Apoiar a revisdo periddica da validade de credenciais de acesso a ativos e
sistemas de informagdo dos funcionarios da Prefeitura Municipal de
Indaiatuba e/ou parceiros de negdcio fornecendo informagdes sobre os
privilégios atualmente efetivados em ativos e sistemas de informagao.
7. Sangoes e Punigoes

7.1. Sangdes e punigdes serao aplicadas conforme previsto na Politica de Seguranga da Informagéao
(PSI).

8. Revisbes
8.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Setor de
Segurancga da Informacgao (SSI) ou outro setor, comité e/ou funcionario oficialmente atribuido
para este fim.

9. Gestiao da Norma

9.1. A presente norma entra em vigor na data da sua publicagédo e revoga os termos da Portaria
n°® 587/2016.
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USO ACEITAVEL DOS

Codigo ATIVOS DE INFORMAGAO

NSI-004

1. Introducao

1.1. A Norma de Seguranga da Informagdo NSI-004 complementa a Politica de Seguranga da
Informagao (PSI), definindo as diretrizes para o uso aceitavel de ativos de informagdo da
Prefeitura Municipal de Indaiatuba por seus usuarios autorizados.

2. Propésito

2.1. Estabelecer diretrizes para o uso aceitavel, entendido como seguro, por parte dos funcionarios
usuarios, dos ativos de informacéo da Prefeitura Municipal de Indaiatuba e suas autarquias
quando pertinente.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informagéo (PSI).
4. Termos

4.1. Os termos técnicos contidos nesta norma sao definidos na norma NSI-012 — Glossario.
5. Diretrizes

5.1. Uso de equipamento computacional

5.1.1. A Prefeitura Municipal de Indaiatuba fornece para seus usuarios equipamentos para
o desempenho exclusivamente de suas atividades profissionais;

5.1.2. Todo usuario deve observar as seguintes disposi¢bes quanto ao uso de
equipamentos ativos de informagao de propriedade da Prefeitura Municipal de
Indaiatuba:

5.1.2.1.  Os equipamentos disponibilizados com o objetivo especifico de permitir aos
usuarios desenvolverem suas atividades profissionais sdo de propriedade
deste orgédo, sendo expressamente proibida a utilizagdo para fins
particulares;

5.1.2.2. Aalteragao e/ou a manutengao de qualquer equipamento de propriedade da
Prefeitura Municipal de Indaiatuba €& uma atribuicdo especifica do
Departamento de Gestdo em Tecnologia da Informag&o que, a seu critério,
podera delegar formalmente outro responsavel. Demais usuarios s&o
expressamente proibidos de realizar quaisquer tipos de manutengio e/ou
modificagdo nos ativos de informagao;

5.1.2.3. Os ativos de informagao da Prefeitura Municipal de Indaiatuba devem ser

utilizados com zelo e responsabilidade, visando garantir sua preservagéo e
seu funcionamento adequado;
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USO ACEITAVEL DOS

'.-kfh"r':r
Codigo ATIVOS DE INFORMACAO
NSI-004

5.1.2.4. Computadores de mesa (desktops) ou computadores moveis (notebooks e
similares) devem ser desligados no fim do expediente ou sempre que um
usuario estiver ausente por um periodo prolongado, excetuando-se quando
existir uma justificativa técnica e/ou administrativa plausivel em virtude de
atividades laborais;

5.1.2.5. A desconexao (log off) do perfil do usuario no computador ou a rede devera
ser efetuada nos casos em que o usuario nao for mais utilizar o equipamento
ou venha a ausentar-se por um periodo prolongado;

5.1.2.6. O bloqueio de tela protegido por senha devera ser ativado sempre que o
usuario se afastar do computador de mesa ou computador mével que esteja
utilizando;

5.1.2.7. Ao final do contrato de trabalho, os equipamentos disponibilizados para a
execucado de atividades laborais devem ser devolvidos em estado de
conservagao adequado quando no desligamento ou término da relagéo do
usuario com a Prefeitura Municipal de Indaiatuba;

5.1.2.8. Qualquer dano aos equipamentos da Prefeitura Municipal de Indaiatuba
sera devidamente analisado pela area de tecnologia da informagao. Sendo
constatado mau uso e/ou dano decorrente de agado direta ou omisséo do
usuario, cabera a este 6rgédo exercer seu direito de reparacao ao prejuizo,
através da tomada das medidas cabiveis.

5.1.3. A seu critério exclusivo, a Prefeitura Municipal de Indaiatuba podera permitir a
utilizacdo de equipamento particular para o desempenho de atividades laborais,
devendo os mesmos passarem por inspecao tanto do Departamento de Gestdo em
Tecnologia da Informagao, quanto da area responsavel pela seguranga da
informagao neste 6rgdo, de forma a garantir a adequagéao aos requisitos e controles
de seguranca da informacgao adotados por esta prefeitura. O Departamento de
Gestdo em Tecnologia da Informagdo ndo podera efetuar reparos fisicos em
equipamentos particulares;

5.1.4. Nao é permitida a conexao de equipamento particular na infraestrutura de rede da

Prefeitura Municipal de Indaiatuba, seja em segmentos cabeados ou sem fio, sem
autorizagao prévia formal e inspegéo do equipamento realizado pelo Departamento
de Gestdo em Tecnologia da Informagdo quanto pela area de seguranga da
informacao.

5.2. Dispositivo de Armazenamento Removivel

5.2.1.

A Prefeitura Municipal de Indaiatuba podera, a seu critério exclusivo, fornecer a
seus usuarios dispositivos removiveis com capacidade de armazenamento para
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ATIVOS DE INFORMAGAO

execucao de atividades laborais, devendo ser observadas além das diretrizes
acima, as seguintes:

5.2.1.1.

5.2.1.2.

5.2.1.3.

5.2.14.

5.2.1.5.

5.2.1.6.

5.2.1.7.

O usuario é o responsavel direto pela seguranga fisica e légica dos
dispositivos removiveis sob sua guarda. Portanto, os mesmos nao devem
ficar fora de seu alcance em locais publicos onde haja acesso n&o
controlado de pessoas;

Durante o deslocamento o usuario devera estar alerta e ter uma conduta
discreta, dando preferéncia para compartimentos de armazenamento
resistentes e ndo chamativos e nunca deixando o dispositivo removivel
desacompanhado em veiculos;

A instalacdo de ferramentas de protecdo para dispositivos removiveis é
realizada pelo Departamento de Gestdo em Tecnologia da Informag&o ou
outro devidamente autorizado, e é obrigatéria para todos os equipamentos
desta prefeitura;

Em caso de perda ou furto de um dispositivo de armazenamento removivel,
0 usuario deve comunicar imediatamente seu responsavel hierarquico e o
Departamento de Gestdo em Tecnologia da Informagao para que possam
ser tomadas as medidas cabiveis;

Computadores de mesa (desktops) ou computadores moveis (notebooks e
similares) podem ter, caso seja necessario, desativadas suas
conexées/portas USB e similares (que permitem a conexao de dispositivo
de armazenamento removivel e outros), tendo em vista a prevencao e
manutengao da seguranga da informacao;

Para a liberacdo do uso de conexbes/portas USB e similares nos
computadores de mesa (desktops) ou computadores moveis (notebooks e
similares) caso sejam desativadas, se faz necessario solicitagdo formal
contendo o nome do usuario, local de trabalho e justificativa da necessidade
de uso de dispositivo de armazenamento removivel, assinada pelo superior
hierarquico e analisada pelo Departamento de Gestao em Tecnologia da
Informacéo;

A infraestrutura de rede da Prefeitura Municipal de Indaiatuba possui
capacidade de armazenamento e/ou compartilhamento de dados para as
atividades profissionais de seus usuarios autorizados, ndo sendo necessario
quaisquer outros meios removiveis para o transporte de dados, salvo
quando previamente autorizado;
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USO ACEITAVEL DOS

Codigo ATIVOS DE INFORMAGAO

NSI-004

5.2.1.8. Os usuarios autorizados ao uso de dispositivos de armazenamento
removivel e seus superiores hierarquicos sédo diretamente responsaveis
pelos riscos e impactos que o uso de tais dispositivos possam vir a causar
na infraestrutura de rede e nos ativos de informagao da Prefeitura Municipal
de Indaiatuba.

5.3. Armazenamento remoto (nuvem)

5.3.1. A Prefeitura podera, a seu critério, disponibilizar para seus usuarios espago para
armazenamento remoto de arquivos (nuvem), através de sua solugéo corporativa
e/ou tecnologia de terceiros;

5.3.2. Nao é permitido o uso de qualquer outra solucdo de armazenamento remoto
(nuvem) que nao seja a oficialmente adotada por este 6rgdo e homologada pela
equipe de tecnologia da informagéo.

5.4. Identificagao digital

5.4.1. A Prefeitura Municipal de Indaiatuba podera, a seu critério exclusivo, fornecer
certificados digitais para usuarios que executam atividades profissionais
especificas, devendo serem observadas as seguintes diretrizes:

5.4.1.1. Cabe exclusivamente ao usuario a conservagao de seu certificado digital,
independentemente do equipamento que o suporte, bem como de qualquer
tipo de senha ou meio de autenticagao relacionado ao mesmo;

5.4.1.2. O usuario devera informar ao seu superior hierarquico e a equipe de
tecnologia da informagao sobre quaisquer eventos ou suspeitas relativas ao
comprometimento de sua senha e/ou o uso indevido de seu certificado
digital;

5.4.1.3. O usuario desligado ou em processo de desligamento tera o certificado
digital expedido pela Prefeitura Municipal de Indaiatuba imediatamente
revogado.

5.5. Equipamentos de impressao e reprografia

5.5.1. O uso de equipamentos de impressao e reprografia (fotocopiadoras) deve ser feito
exclusivamente para a impressao/reprodugao de documentos que sejam de
interesse da Prefeitura Municipal de Indaiatuba ou que estejam relacionados com
o desempenho das atividades profissionais do usuario;

5.5.2. O usuario deve observar as seguintes disposigbes especificas quanto ao uso de
equipamentos de impressao e reprografia:
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USO ACEITAVEL DOS

Cadigo
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ATIVOS DE INFORMAGAO

5.5.2.1. O usuario deve retirar imediatamente da impressora ou fotocopiadora os
documentos que tenha solicitado a impresséao, transmissao ou copia que
contenham informacgdes desta prefeitura, classificadas como de uso interno
ou confidencial;

5.5.2.2. A impressao ou copia de documento em suporte fisico deve ser limitada a
quantidade exata necessaria para a tarefa determinada;

5.5.2.3. Nao sera admissivel, em nenhuma hipétese, o reaproveitamento de paginas
ja impressas e contendo informagdes classificadas como confidenciais,
devendo as mesmas serem descartadas de acordo com os procedimentos
adotados pela Prefeitura Municipal de Indaiatuba;

5.5.2.4. A resolucao de erros de impressao e/ou problemas técnicos deve ser feita
através de contato com o Departamento de Gestdo em Tecnologia da
Informacéo;

5.5.2.5. Os servigos de impressdo estdo sujeitos a monitoramento para fins de
auditoria, fiscalizagado e/ou investigagao.

5.6. Seguranca fisica

5.6.1. As instalagcbes de processamento das informagdes (Data Center, Centro de
Processamento de Dados — CPD ou similares) da Prefeitura Municipal de
Indaiatuba serdo mantidas em areas seguras, cujo perimetro é fisicamente isolado
contra o acesso nao autorizado, danos e quaisquer interferéncias de origem
humana ou natural;

5.6.2. O usuario deve observar as seguintes disposi¢des especificas quanto a seguranga
fisica:

5.6.2.1. Crachas de identificagdo, inclusive temporarios, sdo pessoais €
intransferiveis. Sob nenhuma circunstancia sera permitido o seu
compartilhamento;

5.6.2.2. Enquanto em areas sensiveis, os colaboradores devem portar crachas de
identificacdo que exibam claramente seu nome e fotografia. Terceiros
autorizados a adentrar estas areas devem portar crachas temporarios
identificando claramente que os mesmos nao sao colaboradores diretos da
Prefeitura Municipal de Indaiatuba;

5.6.2.3. Todo acesso fisico interno com propdsito profissional e/ou para visitagao ao

Data Center da Prefeitura Municipal de Indaiatuba deve ser registrado em
livro de identificagdo de acesso fisico contendo data, hora, finalidade do

Prefeitura Municipal de Indaiatuba — Norma de uso aceitavel de ativos de informagéo 5
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Cadigo
NSI-004

USO ACEITAVEL DOS
ATIVOS DE INFORMAGAO

5.6.2.4.

5.6.2.5.

5.6.2.6.

5.6.2.7.

5.6.2.8.

5.6.2.9.

5.6.2.10.

5.6.2.11.

acesso fisico, nome do usuario autorizado, documento de identidade e
assinatura, para posterior auditoria, quando necessario;

Os registros do livro de identificagao de acesso fisico interno ao Data Center
devem ser inseridos em documento digital, acessivel apenas ao pessoal
autorizado, para posterior auditoria, quando necessario;

Visitas informais ao Data Center devem ser previamente agendadas e
autorizadas junto ao Departamento de Gestdo em Tecnologia da Informacgéo
e o Setor de Infraestrutura de Redes;

Excetuando-se quando formalmente autorizado, terceiros nunca devem ser
deixados sozinhos em areas sensiveis;

E terminantemente proibida qualquer tentativa de se obter ou permitir o
acesso ndo autorizado a areas fisicas classificadas como sensiveis da
Prefeitura Municipal de Indaiatuba;

E resguardado a esta prefeitura o direito de inspecionar malas, maletas,
mochilas e similares, assim como quaisquer equipamentos, incluindo
dispositivos moveis, antes de se permitir a entrada e/ou saida de
funcionarios ou terceiros de areas sensiveis;

E resguardado a Prefeitura Municipal de Indaiatuba o direito de monitorar
seus ambientes fisicos. Para isso sera utilizado sistema de circuito fechado
de televisdo em areas comuns. As imagens obtidas serdo armazenadas e
protegidas contra qualquer tipo de manipulagéo indevida;

N&o é permitido portar ou consumir qualquer tipo de alimento, bebida ou
bem como fumar em areas apontadas como sensiveis;

Terceiros e/ou prestadores de servigos contratados devem portar cracha de
identificacao e documento de identidade para exercerem suas fung¢des nas
instalacdes fisicas da Prefeitura Municipal de Indaiatuba.

Prefeitura Municipal de Indaiatuba — Norma de uso aceitavel de ativos de informagéo 6
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USO ACEITAVEL DOS

Codigo ATIVOS DE INFORMAGAO

NSI-004

6. Sancoées e Punigoes
6.1. Sangdes e punigdes estdo contidas na Politica de Seguranga da Informagéo (PSI).
7. Revisodes
7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranga da Informagdo ou outro setor, comité e/ou funcionario oficialmente
atribuido para este fim.

8. Gestio da Norma

8.1. A presente norma entra em vigor na data da sua publicagédo e revoga os termos da Portaria
n° 587/2016.

Nilson Alcides Gaspar — Prefeito Municipal Luiz Henrique Furlan - Secretario Municipal de
Administracao
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MONITORAMENTO DE ATIVOS

Codigo E SISTEMAS DA INFORMAGAO

NSI-005

1. Introducao

1.1. A Norma de Seguranga da Informagdo NSI-005 complementa Politica de Seguranga da
Informagao (PSI), definindo as diretrizes para o monitoramento de ativos e sistemas de
informagéao e recursos computacionais da Prefeitura Municipal de Indaiatuba.

2. Propésito

2.1. Estabelecer diretrizes para o monitoramento de ativos e sistemas de informagao e recursos
computacionais da Prefeitura Municipal de Indaiatuba, garantindo a conformidade dos usuarios
as regras estabelecidas na Politica de Seguranga da Informagéo (PSI), bem como produzir
prova de eventual violagdo das condi¢cdes constantes da mesma, e na legislagéo vigente.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informagao (PSI).
4. Glossario

4.1. Os termos técnicos contidos nesta norma sao definidos na norma NSI-012 — Glossario.
5. Diretrizes

5.1. Monitoramento

5.1.1. Qualquer ativo ou sistema de informacéo ou recurso computacional da Prefeitura
Municipal de Indaiatuba, bem como qualquer outro recurso computacional com
acesso aos mesmos, podera ser monitorado a qualquer momento;

5.1.2. Todos os ativos e sistemas de informacao, recursos computacionais, bem como
toda informacado trafegada e/ou armazenada nos mesmos, incluindo perfil de
usuario no sistema operacional e em servidores de rede, conta de e-mail
institucional, navegacdo e utilizagdo de servicos na Internet, estdo sujeitos a
monitoracao, nao constituindo qualquer violagéo a intimidade, vida privada, honra
ou imagem da pessoa monitorada, visando resguardar a seguranga da informagéo
dos ativos e sistemas de informagao, bem como a seguranga legal da Prefeitura
Municipal de Indaiatuba;

5.1.3. Ndo ha expectativa de privacidade na utilizacdo dos ativos e sistemas de
informagao ou recursos computacionais na Prefeitura Municipal de Indaiatuba;

5.1.4. Todas as informagdes dos ativos e sistemas de informagdo ou recursos
computacionais da Prefeitura Municipal de Indaiatuba podem ser interceptadas,
gravadas, lidas, copiadas e/ou divulgadas por, ou para, pessoas autorizadas para
finalidades oficiais, incluindo investigagdes criminais. Estas informagbes incluem
dados sensiveis criptografados para cumprir as exigéncias de confidencialidade e
de privacidade.

Prefeitura Municipal de Indaiatuba — Norma de monitoramento de ativos e sistemas da informagéo 1
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Cadigo
NSI-005

MONITORAMENTO DE ATIVOS
E SISTEMAS DA INFORMACAO

5.2. Monitoramento do ambiente fisico

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

A Prefeitura Municipal de Indaiatuba realiza o0 monitoramento do seu ambiente fisico
interno e externo com o uso de circuito interno de televisao e cameras de filmagem
instaladas em suas dependéncias;

As cameras de filmagem estdo dispostas de forma a resguardar a dignidade
humana, sendo vedada a sua instalacdo em banheiros, lavabos e na area
reservada ao atendimento médico de funcionarios;

A filmagem descrita nesta norma tem por objetivo assegurar a seguranca fisica do
ambiente desta prefeitura, bem como a sua seguranga patrimonial, ndo constituindo
qualquer violagao a intimidade, vida privada, honra ou imagem da pessoa filmada,
0 que o usuario tem ciéncia expressamente neste ato;

As imagens captadas dentro das dependéncias da Prefeitura Municipal de
Indaiatuba serdo arquivadas conforme procedimento adotado por este érgao e
mantidas em carater estritamente confidencial, somente podendo ser divulgadas
em caso de infragdo as regras constantes em suas politicas e normas e/ou infragdo
de legislagdo vigente;

A Prefeitura Municipal de Indaiatuba ndo permite o uso de qualquer dispositivo de
gravacgéo audiovisual dentro do seu perimetro fisico por funcionarios e/ou terceiros,
excetuando-se quando o mesmo estiver formalmente autorizado.

5.3. Aviso legal

5.3.1.

5.3.2.

A Prefeitura Municipal de Indaiatuba faz uso de um aviso legal em seus ativos e
sistemas de informagado ou recursos computacionais para garantir que quaisquer
que tentem obter acesso ndo autorizado estejam cientes das regras de seguranga
adotadas por este 6rgao, bem como do monitoramento realizado nos termos desta
norma;

O aviso legal devera ser exibido antes de permitir o acesso a ativos e sistemas de
informacado ou recursos computacionais da Prefeitura Municipal de Indaiatuba,
apresentando o seguinte formato:

5.3.2.1. “Este é um ativo e sistema de informagédo ou recurso computacional da

PREFEITURA MUNICIPAL DE INDAIATUBA, o qual pode ser acessado e
utilizado somente por usuarios previamente autorizados. Em caso de
acesso e uso ndo autorizado ou indevido deste, o infrator esta sujeito a
sangdes cabiveis nas esferas administrativa, civel e penal, sem prejuizo das
demais legislagbes aplicaveis. Este ativo e sistema de informacédo ou
recurso computacional é monitorado, n&o havendo expectativa de
privacidade na sua utilizagdo. O acesso a este ativo e sistema de informagéao
ou recurso computacional ou o uso do mesmo por qualquer pessoa ou
entidade, autorizada ou ndo, constitui seu consentimento irrestrito aos
termos aqui expostos.”;

Prefeitura Municipal de Indaiatuba — Norma de monitoramento de ativos e sistemas da informagéo 2
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MONITORAMENTO DE ATIVOS

Codigo E SISTEMAS DA INFORMAGAO

NSI-005

5.3.3. O acesso a qualquer ativo e sistema de informagao ou recurso computacional desta
prefeitura ou o uso dos mesmos por qualquer pessoa ou entidade, autorizada ou
nao, caracteriza consentimento irrestrito aos termos expostos no aviso legal;

5.3.4. A auséncia do aviso legal em qualquer ativo e sistema de informagéo ou recurso
computacional da Prefeitura Municipal de Indaiatuba ndo descaracteriza a
necessidade de cumprimento das regras expostas nas politicas, normas e demais
procedimentos de seguranca da informacgéo adotados pela Prefeitura Municipal de
Indaiatuba e Leis vigentes no pais.

6. Papéis e Responsabilidades
6.1. Departamento de Gestdao em Tecnologia da Informacgao
6.1.1. E responsabilidade do Departamento de Gestado em Tecnologia da Informag&o:

6.1.1.1. Realizar o monitoramento dos ativos e sistemas de informag&o ou recursos
computacionais da Prefeitura Municipal de Indaiatuba;

6.1.1.2. Tratar eventuais violagbes das diretrizes identificadas através de
ferramentas de monitoramento, e reportar as mesmas a equipe de
seguranga da informacgao e funcionarios pertinentes.
7. Sangoées e Punigdes
7.1. Sangdes e puni¢des estao contidas na Politica de Seguranga da Informagao (PSI).
8. Revisoes
8.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Setor de
Seguranca da Informagéao (SSI) ou outro setor, comité e/ou funcionario oficialmente atribuido
para este fim.

9. Gestido da Norma

9.1. A presente norma entra em vigor na data da sua publicagédo e revoga os termos da Portaria
n°® 587/2016.
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Nilson Alcides Gaspar — Prefeito Municipal Luiz Henrique Furlan - Secretario Municipal de
Administracao
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ACESSO REMOTO

Cadigo
NSI-006

1. Introducao

1.1. A Norma de Seguranga da Informagdo NSI-006 complementa a Politica de Seguranga da
Informagao (PSI), definindo as diretrizes para o acesso remoto a ativos e sistemas de
informagéao e recursos computacionais da Prefeitura Municipal de Indaiatuba.

2. Propésito

2.1. Estabelecer diretrizes para o acesso remoto a ativos e sistemas de informagéo e recursos
computacionais da Prefeitura Municipal de Indaiatuba, garantindo niveis adequados de
protecdo aos mesmos.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informagéo (PSI).
4. Glossario

4.1. Os termos técnicos contidos nesta norma sao definidos na norma NSI-012 — Glossario.
5. Diretrizes

5.1. Concessao e uso do acesso remoto

5.1.1. O acesso remoto a ativos e sistemas de informagao e recursos computacionais da
Prefeitura Municipal de Indaiatuba é restrito a usuarios que necessitem deste
recurso para execucgao das atividades laborais;

5.1.2. A realizagdo do acesso remoto, fora do expediente normal de trabalho, nao
implicara no pagamento de horas extras ao funcionario, excetuando-se casos
aonde for formalmente autorizado;

5.1.3. O acesso remoto a ativos e sistemas de informacgao e recursos computacionais da
Prefeitura Municipal de Indaiatuba sera fornecido em atendimento a solicitagéo
escrita do superior hierarquico do funcionario e/ou parceiro de negocio, contendo:

I. Nome completo;

[I. Numero do CPF;

lll. Secretaria e Departamento onde o funcionario esta lotado ou que autoriza o
parceiro de negocio;

IV. Definigdo das permissdes que o funcionario deve ter e justificativa do acesso
remoto;

V. Data e periodo de inicio e fim do acesso remoto.

5.1.4. O usuario sera o unico responsavel por toda agdo executada com suas credenciais

de acesso remoto, incluindo qualquer atividade nao autorizada exercida por
terceiros de posse de suas credencias de acesso remoto;

Prefeitura Municipal de Indaiatuba — Norma de acesso remoto 1
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Cadigo
NSI-006

ACESSO REMOTO

5.1.5.

5.1.6.

5.1.7.

O acesso remoto a ativos e sistemas de informagéo e recursos computacionais da
Prefeitura Municipal de Indaiatuba sera concedido com os privilégios minimos
necessarios para execugao das suas atividades laborais;

Equipamentos computacionais utilizados para acesso remoto devem possuir
ferramentas para protegdo contra codigos maliciosos aderentes as diretrizes da
Prefeitura Municipal de Indaiatuba;

Em casos de acesso nado autorizado, extravio, furto ou roubo de dispositivos
computacionais que possuam o acesso remoto ao ambiente da Prefeitura Municipal
de Indaiatuba habilitado, o usuario responsavel devera informar imediatamente o
ocorrido ao seu superior hierarquico e ao Departamento de Gestdo em Tecnologia
da Informacéo.

6. Concessao e uso do acesso remoto para terceiros

6.1.1.

6.1.2.

O acesso remoto a ativos e sistemas de informacgéo e recursos computacionais da
Prefeitura Municipal de Indaiatuba podera ser concedido a terceiros ou prestadores
de servigo ou parceiros de negdcio, através de autorizagédo do gestor da informagéao
de forma escrita encaminhada ao Departamento de Gestdo em Tecnologia da
Informacgao, caso seja necessario para suas atividades laborais;

Para concessédo e uso do acesso remoto para terceiros, devem ser observadas as
seguintes regras:

6.1.2.1. O acesso remoto de terceiros e prestadores de servico e parceiros de

negocio a ativos e sistemas de informagao e recursos computacionais da
Prefeitura Municipal de Indaiatuba somente podera ser concedido apds a
efetivagdo de acordo oficial de confidencialidade entre as partes;

6.1.2.2. A concessdo do acesso devera ser limitada automaticamente ao tempo

necessario estimado a atividade do terceiro ou prestador de servigo ou
parceiro de negdcio, nao excedendo ao maximo de 30 (trinta) dias corridos
por concessao;

6.1.2.3. O usuario terceiro ou prestador de servigco, bem como a empresa onde o

mesmo trabalha, serdo os uUnicos responsaveis por toda acdo executada
com suas credenciais de acesso remoto, incluindo qualquer atividade nao
autorizada exercida por outras partes de posse de suas credencias de
acesso remoto;

6.1.2.4. O acesso remoto de terceiros a ativos e sistemas de informacao e recursos

computacionais da Prefeitura Municipal de Indaiatuba sera concedido com
os privilégios minimos necessarios para execugao de suas atividades;

6.1.2.5. Equipamentos computacionais utilizados por terceiros para acesso remoto

devem possuir ferramentas para protegdo contra cédigos maliciosos
aderentes as diretrizes da Prefeitura Municipal de Indaiatuba;

Prefeitura Municipal de Indaiatuba — Norma de acesso remoto 2
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Cadigo
NSI-006

ACESSO REMOTO

6.1.2.6.

Em casos de acesso nao autorizado, extravio, furto ou roubo de dispositivos
computacionais que possuam o acesso remoto ao ambiente da Prefeitura
Municipal de Indaiatuba habilitado, o usuario responsavel devera informar
imediatamente o ocorrido ao responsavel pela solicitagdo do seu acesso
remoto e ao Departamento de Gestdo em Tecnologia da Informagéo.

6.2. Monitoramento do acesso remoto

6.2.1. Toda informagdo que é acessada, transmitida, recebida ou produzida através do
acesso remoto a ativos e sistemas de informacgao e recursos computacionais da
Prefeitura Municipal de Indaiatuba esta sujeita a monitoramento, ndo havendo por
parte do usuario qualquer expectativa de privacidade;

6.2.2. Durante o monitoramento do acesso remoto a seus ativos e sistemas de informagao
e recursos computacionais, a Prefeitura se resguarda o direito de, sem qualquer
notificagdo ou aviso, interceptar, registrar, gravar, ler, copiar e divulgar por, ou para,
pessoas autorizadas para finalidades oficiais, incluindo investigagdes criminais,
toda informacéo trafegada, seja originada de sua rede interna e destinada a redes
externas ou o contrario.

7. Papéis e Responsabilidades

7.1. Departamento de Gestdo em Tecnologia da Informagao

7.1.1. E responsabilidade do Departamento de Gestdo em Tecnologia da Informag&o:

7.1.1.1.

7.1.1.2.

7.1.1.3.

Avaliar, aprovar e/ou negar as solicitagdes para uso de acesso remoto a
ativos e sistemas de informagao e recursos computacionais da Prefeitura
Municipal de Indaiatuba;

Monitorar e revogar caso necessario, qualquer tipo de acesso remoto
fornecido pela Prefeitura Municipal de Indaiatuba;

Tratar eventuais tentativas de acesso ndo autorizados ou incidentes de
seguranga relacionados ao acesso remoto e, quando pertinente, reportar os
mesmos ao Setor de Seguranga da Informagao (SSI) ou outro setor, comité
e/ou funcionario oficialmente atribuido para este fim.

8. Sancgoées e Punigodes

8.1. Sangdes e puni¢des estdo contidas na Politica de Seguranga da Informacéo (PSI).

9. Revisoes

9.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Setor de
Segurancga da Informacgao (SSI) ou outro setor, comité e/ou funcionario oficialmente atribuido

para este fim.
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ACESSO REMOTO

Cadigo
NSI-006

10. Gestao da Norma

10.1. A presente norma entra em vigor na data da sua publicagdo e revoga os termos da Portaria
n°® 587/2016.

Nilson Alcides Gaspar — Prefeito Municipal Luiz Henrique Furlan - Secretario Municipal de
Administracao
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RESPOSTA A INCIDENTES DE

Codigo SEGURANGCA DA INFORMAGAO

NSI-007

1. Introducao

1.1. A Norma de Seguranga da Informagdo NSI-007 complementa a Politica de Seguranga da
Informacgao (PSI), definindo as diretrizes para responder a eventos ou incidentes de seguranga
da informagdo que estejam impactando ou possam vir a impactar ativos e sistemas de
informacéao ou recursos computacionais da Prefeitura Municipal de Indaiatuba.

2. Propésito

2.1. Estabelecer diretrizes para garantir a resposta e tratamento adequados a incidentes de
seguranga da informagdo que possam impactar ativos e sistemas de informagéo ou recursos
computacionais da Prefeitura Municipal de Indaiatuba.

Escopo

2.2. Esta norma obedece ao escopo definido na Politica de Seguranga da Informacgéo (PSI).
3. Glossario

3.1. Os termos técnicos contidos nesta norma s&o definidos na norma NSI-012 — Glossario.
4. Diretrizes

4.1. Incidentes de seguranga da informagao

4.1.1. Todas as ocorréncias que possam vir a ter impacto negativo sobre a
confidencialidade, integridade e/ou disponibilidade dos ativos e sistemas de
informagdo ou recursos computacionais da Prefeitura Municipal de Indaiatuba
serdo caracterizadas como um incidente de seguranga da informagao, devendo as
referidas ocorréncias serem registradas e tratadas de maneira a minimizar qualquer
tipo de impacto e recuperar as caracteristicas de seguranga da informagao dos
ativos afetados;

4.1.2. Incidentes de seguranga devem ser priorizados tendo como base a criticidade dos
ativos e sistemas de informacg&o ou recursos computacionais afetados, combinada
com a estimativa de impacto prevista;

4.1.3. Todos os incidentes de seguranga da informagéo ou suspeitas de incidentes de
seguranga da informagdo devem ser imediatamente comunicados a area
responsavel pela seguranga da informagao na Prefeitura Municipal de Indaiatuba;
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4.1.4. A area responsavel pela seguranga da informagéo na Prefeitura Municipal de
Indaiatuba devera determinar a criticidade do incidente e, quando pertinente,
comunicar as partes interessadas como, por exemplo, membros do time de
resposta a incidentes de seguranga da informagéo para tomada de agoes;

m
@
®
Q
o
o
c
3
®
>
—
o
—
=3
D
2
@
>
Q
Q.
o
=
Q.
—
=
=
®
>
—
®
°
o
=
<
[
92
o
=z
>
—
0
)
m
wn
®
>
n
0
>
o
0
Q
=
s
<
o
=
o
2
Q
(2
Q
n
28
>
Q
—
=
Q
2
D
o
D
0
0
®

4.1.5. Na ocorréncia de um incidente de seguranga da informagao, ativos/servigos de
informagdo ou recursos computacionais com suspeita de ter sua seguranga
comprometida, devem ser isolados do ambiente de produgéo, de forma a garantir
a contencgao do incidente e evitar s sua propagacao;
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RESPOSTA A INCIDENTES DE
SEGURANCA DA INFORMACAO

4.1.6. A extensao dos danos do incidente de segurancga da informacgéo deve ser avaliada
para, em seguida, ser identificado o melhor curso de agdo para erradicagdo
completa do incidente e restauragao dos ativos de informacgao afetados;

4.1.7. Apos a erradicagado completa do incidente, deve ser realizada uma revisdo completa
da ocorréncia e dos procedimentos de seguranga da informagéo, identificando o
nivel real de impacto, vulnerabilidades exploradas, a efetividade do tratamento
aplicado e a necessidade de maiores agbes para evitar a recorréncia do incidente.

4.2. Time de resposta a incidentes de segurang¢a da informacao

4.2.1. O Time de Resposta a Incidentes de Seguranga da Informagéo quando instituido
na Prefeitura Municipal de Indaiatuba. devera ser composto por, no minimo,
representantes das seguintes areas:

4.21.1.

4.21.2.

4.21.3.

4.21.4.

4.2.1.5.

4.2.1.6.

Departamento de Gestdo em Tecnologia da Informacgao;
Area de Seguranca da Informaco;

Departamento de Recursos Humanos;

Secretaria de Negdcios Juridicos;

Secretaria Municipal de Educacgao;

Secretaria de Segurancga Publica.

4.2.2. Conforme a natureza do incidente, colaboradores de quaisquer outros setores da
Prefeitura Municipal de Indaiatuba podem ser convocados a participar do time de
resposta a incidentes de seguranga da informagao.

4.3. Disseminacgao de informagao sobre incidentes de seguranga da informagao

4.3.1. Nenhum tipo de informagédo sobre incidentes e ocorréncias de seguranga da
informagéao podera ser divulgado para entidades e/ou pessoas externas a Prefeitura
Municipal de Indaiatuba sem aprovagao expressa e formal da diregao.

5. Papéis e Responsabilidades

5.1. Setor de Segurancga da Informagao

5.1.1. E responsabilidade do lider do Setor de Seguranga da Informagéo:

5.1.1.1.

Atuar como responsavel por ocorréncias e eventos de seguranga da
informagéo, garantindo a existéncia de recursos para identificar, escalar,
mitigar, conter, e erradicar incidentes de seguranga, bem como agdes
efetivas para recuperar o estado anterior de ativos/servigos de informagao
ou recursos computacionais afetados pelo incidente;

Prefeitura Municipal de Indaiatuba — Norma de resposta a incidentes de seguranca da informacéo 2
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RESPOSTA A INCIDENTES DE
SEGURANCA DA INFORMACAO

Cadigo
NSI-007
5.1.1.2.
5.1.1.3.
5.1.1.4.

Comunicar prontamente o Time de Resposta a Incidentes de Seguranga da
Informacgao da Prefeitura sobre eventos e incidentes de seguranga;

Comunicar os 6rgaos competentes segundo a legislagao vigente;

Trabalhar em conjunto com outros setores/departamentos da Prefeitura
Municipal de Indaiatuba.

5.2. Time de Resposta a Incidentes de Seguranga da Informagao

5.2.1. E responsabilidade do Time de Resposta a Incidentes de Seguranca da Informag&o:

5.2.1.1.

5.2.1.2.

5.2.1.3.

5.3. Comunicagao

Apoiar a area de seguranga da informagao no tratamento de ocorréncias e
incidentes de seguranga da informagdo, fornecendo orientagdo e
direcionamento estratégico dentro da area de especialidade de cada um dos
participantes do Time de Resposta a Incidentes de Seguranga da
Informacao;

Aconselhar a diregdo da Prefeitura Municipal de Indaiatuba sobre quais
informagdes de eventos e incidentes de seguranga da informagao podem
ser divulgadas para os publicos internos e externos;

Na auséncia de um Time de Resposta a Incidentes de Seguranca da
Informagdo, o Setor de Seguranca da Informagcdo deve assumir as
atribuicoes.

5.3.1. E responsabilidade da Secretaria Municipal e/ou Departamento responsavel pela
comunicagao e imprensa da Prefeitura Municipal de Indaiatuba:

5.3.1.1.

Aprovar qualquer tipo de comunicagao ou disseminacao total ou parcial de
informagdes sobre ocorréncias e incidentes de seguranga da informacgéo
para qualquer parte ou publico.

6. Sancgoes e Punigées

6.1. Sangdes e puni¢des estao contidas na Politica de Seguranga da Informagao (PSI).

7. Revisoes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Setor de
Segurancga da Informagao (SSI) ou outro setor, comité e/ou funcionario oficialmente atribuido

para este fim.

Prefeitura Municipal de Indaiatuba — Norma de resposta a incidentes de seguranca da informacéo 3
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RESPOSTA A INCIDENTES DE

Codigo SEGURANGCA DA INFORMAGAO

NSI-007

8. Gestdo da Norma

8.1. A presente norma entra em vigor na data da sua publicagédo e revoga os termos da Portaria
n°® 587/2016.

Nilson Alcides Gaspar — Prefeito Municipal Luiz Henrique Furlan - Secretario Municipal de
Administracao
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PROTEGCAO CONTRA

Codigo CODIGOS MALICIOSOS

NSI-008

1. Introducao
1.1. A Norma de seguranga da informagdo NSI-008 complementa Politica de Seguranga da
Informacéo (PSI), definindo as diretrizes para protecdo dos ativos/servigos de informagéo
Prefeitura Municipal de Indaiatuba contra ameagas e cédigos maliciosos de qualquer natureza.

2. Propésito

2.1. Estabelecer diretrizes para a protegdo dos ativos/servicos de informagdo da Prefeitura
Municipal de Indaiatuba contra ameacgas e cédigos maliciosos de qualquer natureza.

3. Escopo
3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informacéao (PSI).
4. Glossario
4.1. Os termos técnicos contidos nesta norma sao definidos na norma NSI-012 — Glossario.
5. Diretrizes
5.1. Ferramenta de protecao contra coédigos maliciosos
5.1.1. A Prefeitura Municipal de Indaiatuba disponibiliza ferramentas para protegdo dos
seus ativos/servigos de informacao e recursos computacionais, incluindo estagdes
de trabalho de usudrios, dispositivos moveis e servidores de dados, contra ameacas
e codigos maliciosos tais como virus informaticos, cavalos de Troia, vermes digitais,
ferramentas de captura de tela e dados digitados, softwares de propaganda e

similares;

5.1.2. Apenas a ferramenta para protegao disponibilizada pela Prefeitura Municipal de
Indaiatuba deve ser utilizada na prote¢ao contra codigos maliciosos;

5.1.3. A ferramenta para protecdo contra codigos maliciosos disponibilizada pela
Prefeitura Municipal de Indaiatuba adota as seguintes regras de uso:

5.1.3.1. Atualizagdo em tempo real do arquivo de assinaturas de cédigos maliciosos
e varredura didria em estagdes de trabalho de usuarios e servidores de
dados;

5.1.3.2. As varreduras diarias devem analisar todos os arquivos em cada uma das
unidades de armazenamento locais das estacdes de trabalho de usuarios e
dispositivos moveis, quando disponivel;
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5.1.3.3. Asvarreduras diarias em servidores de dados podem ser limitadas a pastas
ou arquivos especificos, de modo a evitar o comprometimento do
desempenho de recursos computacionais criticos e/ou em ambiente de
producao;

Prefeitura Municipal de Indaiatuba — Norma de protecdo contra cédigos maliciosos 1




PROTEGCAO CONTRA

Cadigo
NSI-008

CODIGOS MALICIOSOS

5.

5.

5.1.5.

5.1.6.

5.1.7.

1.3.4. As fungbes de protecdo em tempo real e deteccdo com base no
comportamento devem estar habilitadas para todas as esta¢des de trabalho
de usuarios e dispositivos méveis, quando disponivel;

1.3.5. Sites, servigos e arquivos baixados da internet detectados como possiveis
ameacas serao automaticamente bloqueados em estacgdes de trabalho de
usuarios, dispositivos moéveis e servidores de dados;

Caso uma estagao de trabalho de usuario ou dispositivo mével esteja infectado ou
com suspeita de infecgao de cddigo malicioso, 0o mesmo devera ser imediatamente
isolado da rede computacional da Prefeitura Municipal de Indaiatuba e de qualquer
comunicagdo com a Internet;

Caso um servidor de dados esteja infectado ou com suspeita de infecgdo de cédigo
malicioso, deverao ser adotadas medidas para garantir o isolamento do mesmo da
rede computacional da Prefeitura Municipal de Indaiatuba e da Internet, levando em
consideragdo o impacto da desativagdo dos servigos publicados no referido
servidor;

Caso um servidor de dados deva ser isolado da rede computacional e da Internet,
outro com caracteristicas semelhantes e servigos deve ser configurado e colocado
em producdo em seu lugar, limitando assim o impacto na disponibilizagdo dos
servigos do referido servidor que foi isolado;

Caso um servidor de dados deva ser isolado da rede computacional e da Internet,
o acionamento do Plano de Continuidade de Negdcios deve ser avaliado.

5.2. Prevengao dos usuarios contra cédigos maliciosos

5.2.1.

5.2.2.

5.

5.

5

5

Mesmo com a existéncia de ferramentas para prote¢do contra cédigos maliciosos,
os usuarios da Prefeitura Municipal de Indaiatuba devem adotar um comportamento
seguro, reduzindo a probabilidade de infecgdao ou de propagagédo de codigos
maliciosos;

Os usuarios da Prefeitura devem seguir as seguintes regras para protegéo contra
codigos maliciosos:

2.21. Nao tentar efetuar o tratamento e correcao de cdédigos maliciosos por
iniciativa propria;

2.2.2. Reportar imediatamente a area de tecnologia da informagéo qualquer
infecgdo ou suspeita de infecgédo por cddigo malicioso;

2.2.3. Nao desenvolver, testar ou armazenar qualquer parte de um cddigo

computacional de qualquer tipo, a menos que expressamente autorizado;

.2.2.4. Efetuar uma varredura com a ferramenta de protegdo contra codigos

maliciosos fornecida pela Prefeitura Municipal de Indaiatuba antes de utilizar
arquivos armazenados em midias removiveis, baixados da Internet ou
recebidos nos servigos de e-mail e/ou comunicadores instantaneos;

Prefeitura Municipal de Indaiatuba — Norma de protecdo contra cédigos maliciosos 2
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NSI-008

EROTE(}AO CONTRA
CODIGOS MALICIOSOS

5.2.2.5.

5.2.2.6.

Nao habilitar MACROS para arquivos recebidos de fontes suspeitas,
desconhecidas, baixados da internet e/ou recebidos nos servigcos de e-mail
ou comunicadores instantaneos. Caso necessario, podera ser solicitado o
apoio da equipe de seguranga da informagado para validar se o arquivo
representa ou ndo uma ameaga;

Ler, entender e sanar eventuais duvidas quanto as acgdes de
conscientizagdo em seguranga da informagdo, através de informativos
diarios, semanais, alertas de seguranga da informagdo e outros enviados
pelo setor responsavel através de e-mail institucional e/ou outras formas de
divulgacao oficiais.

6. Papéis e Responsabilidades

6.1. Departamento de Gestiao em Tecnologia da Informagao

6.1.1. E responsabilidade do Departamento de Gest&o em Tecnologia da Informagao:

6.1.1.1.

Tratar casos de infecc@o e/ou suspeita de infec¢do por cédigos maliciosos,
reportando os mesmos a equipe de seguranga da informagdo, caso
necessario.

6.2. Setor de Seguran¢a da Informagao

6.2.1. E responsabilidade do Setor de Seguranca da Informag&o:

6.2.1.1.

6.2.1.2.

Garantir que novas modalidades de codigos maliciosos sejam
adequadamente identificados, investigados, tratados e quando possivel,
protegidos pela ferramenta corporativa de protecdo adotada pela Prefeitura
Municipal de Indaiatuba;

Garantir a existéncia de iniciativas de conscientizagdo em seguranga da
informagdo para a divulgagdo sobre informagbes quanto a ameagas,
cédigos maliciosos e medidas de protegdo para os usuarios da Prefeitura
Municipal de Indaiatuba.

7. Sancgées e Punigdes

7.1. Sangdes e punigdes estdo contidas na Politica de Seguranga da Informacao (PSI).

8. Revisoes

8.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Setor de
Seguranga da Informacgao (SSI) ou outro setor, comité e/ou funcionario oficialmente atribuido
para este fim.

Prefeitura Municipal de Indaiatuba — Norma de protecdo contra cédigos maliciosos 3

'/89%-AGST-8TTS-TEAZ 0BIPOI 0 AULIOJUI 8 BINJRUISSYIOPEDYLIdA/IG A0B dS egnierepul euIsse//:sdny

m
@
®
Q
o
o
c
3
®
>
—
o
—
=3
D
2
@
>
Q
Q.
o
=
Q.
—
=
=
®
>
—
®
°
o
=
<
[
92
o
=z
>
—
0
)
m
wn
®
>
n
0
>
o
0
Q
=
s
<
o
=
o
2
Q
(2
Q
n
28
>
Q
—
=
Q
2
D
o
D
0
0
®



PROTEGCAO CONTRA

Codigo CODIGOS MALICIOSOS

NSI-008

9. Gestdo da Norma

9.1. A presente norma entra em vigor na data da sua publicagédo e revoga os termos da Portaria
n°® 587/2016.

Nilson Alcides Gaspar — Prefeito Municipal Luiz Henrique Furlan - Secretario Municipal de
Administracao
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MELHORES PRATICAS NO DESENVOLVIMENTO

Codigo E MANUTENGCAO DE SISTEMAS

NSI-009

1. Introducao
1.1. A Norma de Seguranga da Informagdo NSI-009 complementa a Politica de Seguranga da
Informacgao (PSI) definindo as diretrizes e melhores praticas de seguranga da informagao para
o desenvolvimento e manutengao de sistemas na Prefeitura Municipal de Indaiatuba.
2. Propésito
2.1. Estabelecer as diretrizes e melhores praticas de seguranga da informagdo para o
desenvolvimento e manutengao de sistemas desenvolvidos pela ou para a Prefeitura Municipal
de Indaiatuba.
3. Escopo
3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informacéao (PSI).
4. Glossario
4.1. Os termos técnicos contidos nesta norma s&o definidos na norma NSI-012 — Glossario.
5. Diretrizes
5.1. Desenvolvimento seguro
5.1.1. A Prefeitura Municipal de Indaiatuba desenvolve softwares e/ou os adquiri para
seus usuarios autorizados, conforme as necessidades inerentes ao desempenho
de suas atividades laborais e para uso geral do contribuinte, empresas e/ou

fornecedores parceiros de negdocio;

5.1.2. A seguranga da informacgéo deve fazer parte integral do ciclo de desenvolvimento
de softwares na Prefeitura Municipal de Indaiatuba;

5.1.3. O cliente (funcionarios municipais, contribuintes, empresas contratadas e/ou
fornecedores parceiros de negdcio) deve receber orientacdo sobre os aspectos de
seguranga da informagdo necessarios para o desenvolvimento do software. Isto
contribuira para que seja compreendido os possiveis riscos a que o software estara
exposto;

5.1.4. A equipe de desenvolvimento deve identificar os requisitos de privacidade e
cumprimento das obrigagbes legais para o desenvolvimento de software seguro;

5.1.5. Deve haver segregacgao de fungdes baseado em cargos/fungdes/atividades para o

desenvolvimento de software, testes de software e administragdo de banco de
dados.

5.2. Threat modeling — Modelo de ameacgas

5.1.1. A equipe responsavel pelo desenvolvimento de software, em conjunto com a equipe
responsavel pela seguranga da informagéo, deve elaborar um modelo de ameacgas

Prefeitura Municipal de Indaiatuba — Desenvolvimento e manutencéo de sistemas 1

'/89%-AGST-8TTS-TEAZ 0BIPOI 0 AULIOJUI 8 BINJRUISSYIOPEDYLIdA/IG A0B dS egnierepul euIsse//:sdny

m
@
®
Q
o
o
c
3
®
>
—
o
—
=3
D
2
@
>
Q
Q.
o
=
Q.
—
=
=
®
>
—
®
°
o
=
<
[
92
o
=z
>
—
0
)
m
wn
®
>
n
0
>
o
0
Q
=
s
<
o
=
o
2
Q
(2
Q
n
28
>
Q
—
=
Q
2
D
o
D
0
0
®



MELHORES PRATICAS NO DESENVOLVIMENTO
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(Threat modeling) que represente a estrutura das possiveis ameagas que podem
envolver um sistema de software a ser desenvolvido, mantido e/ou adquirido;

5.1.2. O objetivo do modelo de ameagas (Threat modeling) é priorizar e identificar as
vulnerabilidades e ameacas potenciais a que o software pode ser exposto e assim,
elaborar um plano de contramedidas e salvaguarda para prevenir e/ou mitigar os
efeitos de determinadas ameacas.

6. Protecao da estacao de trabalho

6.1.

A estacdo de trabalho dedicada ao desenvolvimento de software, teste de software e
administracado de banco de dados, deve seguir as diretrizes de seguranga da informagéo e
boas praticas descritas na Politica de Seguranga da Informagao, nesta norma e demais
normas e compéndios relativos.

7. Armazenamento de dados

7.1.

7.2.

7.3.

7.4.

Esta secao apresenta as definigdes e diretrizes para o armazenamento de dados de sistemas
de informacgao e da sua disponibilizagao;

Os dados classificados como ABERTOS devem, no minimo, possuir acesso de escrita restrito
por senha no ato do seu armazenamento;

Os dados classificados como FECHADOS devem possuir acesso de leitura e escrita restrito
por senha no ato do seu armazenamento;

Os dados classificados como FECHADOS devem ser armazenados criptografados.

8. Permissles para acesso a informagdes em bancos de dados

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Esta secdo trata das permissdes de acessos as informacdes armazenadas em bancos de
dados;

As tabelas de auditoria do sistema devem receber especial atengdo quanto as permissoes;
As permissbes para usuarios da aplicacdo devem ser feitas em fungdo dos recursos
disponiveis e deve ser mensurado ainda na fase do projeto de software;

Nao se deve disponibilizar as aplicagdes acesso a algum banco de dados utilizando login de
usuario com permissoes de root;

Nao se deve disponibilizar as aplicagdes acesso a algum banco de dados utilizando login de
usuario com permissodes para execugdo de comandos em Data Definition Language (DDL);

Nao se deve disponibilizar as aplicagdes acesso a algum banco de dados utilizando /ogin de
usuario com permissoes além das estritamente necessarias ao seu funcionamento.
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9. Senhas

9.1. Esta sec¢ao trata das diretrizes para senhas que protegem os dados armazenados;

9.2. As senhas devem seguir os padroes estabelecidos na norma NSI-003 — Gestao de Identidade
e Controle de Acesso;

9.3. Na&o se deve utilizar o armazenamento de senhas em cddigos-fonte;

9.4. Na&o se deve permitir a elaboragéo de senhas que ndo sigam os padrbes estabelecidos nesta
norma;

9.5. N&o se deve utilizar as mesmas senhas para ambientes de desenvolvimento, homologagao e

producao;

10. Gerenciamento de acessos e permissoes

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Esta sec¢do trata das diretrizes para controle de acesso aos dados e permissbes ao se
realizarem operagdes nos sistemas de informacao;

Nao se deve armazenar senhas em texto plano sem a utilizagdo de um algoritmo de hash
seguro e salf;

Deve-se utilizar a autenticagédo via AD (Active Directory) ou outro servico de diretérios e/ou
framework de autenticagdo sempre que possivel para autenticar usuarios internos;

Deve-se utilizar grupos do AD (Active Directory) ou grupos de outro servigo de diretérios
implementado na Prefeitura Municipal de Indaiatuba para determinar as politicas de acesso e
roles de usuario;

Deve-se utilizar, sempre que possivel, certificado digital para determinar a identidade do
usuario;

O usuario deve estar ciente das permissoes e niveis de acesso que possui;

Deve-se utilizar em sistemas web e em todas as telas de /ogin o protocolo HTTPS em conjunto
com certificados digitais da Prefeitura Municipal de Indaiatuba, porém, n&o se limitando a
estes apenas;

Sempre que possivel, restringir o acesso do usuario através de outros critérios. Ex., deve-se
limitar a autenticacdo do usuario a apenas um endereco IP por vez, a menos que se
autentique novamente.

11. Seguranga da comunicagao de dados

11.1.

11.2.

Esta secéo trata das diretrizes de seguranga da comunicagéo de dados;

Deve-se empregar canal de comunicagao que provenha controle de integridade dos dados
transmitidos (ex., HTTPS);
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11.3.

11.4.

11.5.

11.6.

11.7.

Deve-se empregar canal de comunicagdo com controle de autenticagcdo (ex., HTTPS,
certificados digitais, VPNs);

Deve-se armazenar de forma segura os dados a serem transmitidos em ambas as
extremidades da comunicacéo;

Deve-se empregar canal de comunicagdo que provenha confidencialidade dos dados
transmitidos;

Deve-se empregar canal de comunicagédo que provenha garantia de ndo-repudio dos dados
transmitidos (ex., certificados digitais emitidos por entidade confiavel);

Deve-se utilizar logs confiaveis das informagdes transmitidas, com confirmagao de entrega e
recepgao das mensagens (ex., WS-ReliableMessaging para SOAP WS).

12. Ataques a sistemas

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

Esta secéo trata das diretrizes de resiliéncia a ataques contra sistemas e aplica¢des;
Deve-se prevenir ataques de inje¢cdo de SQL (SQL Injection);
Deve-se restringir permissdes de acesso ao banco de dados para o usuario da aplicagéao;

N&o se deve criar SQLs concatenando pardmetros textuais de origem n&o-segura, como
paradmetros preenchidos pelo usuario ou mesmo armazenados no banco de dados;

Deve-se prevenir ataques de injecdo de HTML e Javascript,
Deve-se prevenir ataques do tipo cross-site scripting (XSS)*;

Deve-se prevenir ataques de quebra de autenticagdo e gerenciamento de sesséo (Broken
Authentication and Session Management);

Deve-se submeter os sistemas a ferramentas de testes de invasao.

' Fonte: https://www.owasp.org/index.php/Cross-site_Scrpting_(XSS)
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MELHORES PRATICAS NO DESENVOLVIMENTO

Cadigo
NSI-009

E MANUTENGCAO DE SISTEMAS

13. Registros (logs)

13.1. Esta seg¢do sugere itens que possam ter registros (logs) para auditoria, consulta e
rastreamento de incidentes;

13.2. Exemplo de eventos que possam ser registrados:

14.2.1. Operagdes de login e logout;

14.2.2. Acessos a determinadas telas ou se¢des do sistema;

14.2.3. Acesso a informagdes com alguma restrigao (ex., documentos sigilosos, processos
sigilosos, dados pessoais ou bancarios);

14.2.4. Operagdes de inclusao, alteragéo ou excluséo de registros no banco de dados;

14.2.5. Alteragéo de perfil de acesso (quando disponivel no sistema);

14.2.6. Execugéo de Jobs e tarefas automatizadas.

13.3. Exemplo de informagbes que possam ser registradas referentes a eventos:

14.3.1. Data € hora;

14.3.2. Usuario que efetuou a operacao;

14.3.3. Endereco IP;

14.3.4. Identificador de sess&o do usuario;

14.3.5. Tela (pagina) do sistema onde a operagéo foi realizada;

14.3.6. Identificador da instancia (para sistemas clusterizados);

14.3.7. Para operacgdes de insercao, alteracdo ou exclusao, o tipo da operacao, nome da
tabela que foi manipulada, ID do registro e, se for o caso, valores anterior e atual
de cada campo;

14.3.8. Parametros informados pelo usuario (ex., parametros GET ou POST), tomando
cuidado de ndo armazenar dados sensiveis, como senhas;

14.3.9. Tempo de resposta do sistema;

14.3.10. Para execucao de jobs e tarefas automatizadas, armazenar o resultado da
operagao (falha, sucesso, cancelada, etc.).

13.4. Exemplos de forma de captura dos dados para auditoria:

14.4.1. Alteracdes aplicadas no banco de dados podem ser auditadas via friggers;

14.4.2. Alteragbes a partir da propria aplicagdo (algumas informagées podem n&o ser
registradas como ex. operagdes SQL realizadas fora da aplicacado);

14.4.3. Em sistemas web desenvolvidos em Java, um Filtro* pode interceptar as
requisicoes feitas a aplicagao;

14.4.4. Deve-se definir no documento de especificagado de requisitos do sistema quais séo
as politicas de retengéo (tempo minimo de armazenamento dos dados de auditoria)
e de revisdo de logs (ex., procedimentos para revisar logs, analise de indicios de
operagdes indevidas nos sistemas, etc.).

2 Fonte: https://www.oracle.com/java/technologies/filters.html
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14. Falhas de seguranga

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

Esta secdo trata das diretrizes de procedimentos de reagdo a ocorréncia de falhas de
seguranga através de backup, a elaboragdo de processos e procedimentos, seu uso e
manutencéo de backups;

Deve-se incluir no projeto de desenvolvimento de soffware a especificagdo da necessidade e
a atribuigdo da responsabilidade de realizagdo de backups do banco de dados e dos codigos-
fonte do(s) sistema(s), bem como a politica de acesso a este backup;

A adequagdo, politica, responsabilidades e procedimentos de backup devem ser
considerados em atuagéo conjunta com a area de infraestrutura;

Deve-se definir procedimento(s) estruturado para a restauragéo de backups;
Deve-se definir e capacitar profissionais responsaveis pela recuperagdo de backups;

Deve-se criar baselines das versdes do sistema, facilitando a recuperagao agil para uma
versao anterior;

Deve-se definir procedimento(s) de realizagdo de simulagdes de restauracdo de dados
continuamente.

15. Teste

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

Esta secéo trata das diretrizes de procedimentos de testes de seguranca;

No que diz respeito a seguranca € desejavel a preocupagao com a definicdo de testes
capazes de encontrar vulnerabilidades no(s) sistema(s), permitindo, assim, que sejam
realizadas as devidas corregbes para evitar que as vulnerabilidades cheguem ao ambiente de
producao;

Deve-se realizar testes manuais de seguranga antes de cada versdo de software que
modifique sua estrutura (telas de login, servicos ndo autenticados, novos formularios com
interagdo do usuario etc.);

Deve-se garantir, através de testes automatizados, que os servigos e dados sigilosos estéao
protegidos e disponiveis apenas para os usuarios das informagées;

Deve-se elaborar uma politica de testes, automatizados ou nao, visando a garantia de nédo
vulnerabilidade aos principais ataques conhecidos em sistemas;

Deve-se definir cenarios de testes voltados a garantia dos requisitos ndo funcionais do
software, preferencialmente realizado por uma equipe de testes diferente da equipe de
desenvolvimento do software, com o objetivo de se evitar vicios;

Deve-se definir cenarios de testes nos aspectos de seguranga para casos de atualizagdes na

arquitetura do sistema (servidores de aplicagdo, banco de dados, versbes de browsers,
versdes do sistema operacional, etc.);
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15.8. Deve-se propor constantemente desafios entre as equipes para testar a seguranga dos

sistemas em formato de competi¢ao;

16. Ocorréncias

16.1.

16.2.

16.3.

16.4.

16.5.

Esta secéo trata das diretrizes para a construgdo de procedimentos visando o saneamento e
mitigagcéo da ocorréncia de falhas de seguranga;

Quando ocorre uma falha de seguranga, faz-se necessario agéo imediata para mitigar tal
ocorréncia e prevenir novas falhas;

Deve-se manter procedimento planejado para imediata indisponibilizacdo do sistema e
realizacao de manutencao corretiva;

Deve-se definir uma politica de acompanhamento pds-corregéo de ocorréncias de falha(s) de
seguranca;

Deve-se utilizar ligbes aprendidas nas ocorréncias passadas para revisar a politica de testes
e incrementar seguranca nos sistemas.

17. Ambiente de desenvolvimento

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

17.9.

Esta secao trata das diretrizes para a instalagédo, configuragdo e gerenciamento de ambientes
de desenvolvimento de sistemas;

Quanto ao sigilo do cédigo-fonte dos sistemas desenvolvidos pela Prefeitura Municipal de
Indaiatuba, devem ser analisados projeto a projeto pela diregdo responsavel,

Deve-se utilizar um sistema de controle de versao com controle de acesso e recuperagdo em
caso de falhas (ex.: SVN);

Deve-se utilizar um controle de versao distribuido, que mantém um repositério completo em
cada maquina de desenvolvimento (ex.: Git, Mercurial);

Deve-se definir uma  politca para a separagdo de ambientes de
desenvolvimento/testes/homologagao do ambiente de produgao;

Caso seja necessario o envio de e-mails pelas aplicagdes desenvolvidas, mas sem a
exigéncia de autenticagado, deve-se utilizar o(s) servidor(es) de e-mail(s) disponibilizado pela
Prefeitura Municipal de Indaiatuba, com e-mail(s) criado(s) especialmente para o sistema e/ou
funcdo do e-mail;

Deve-se utilizar bancos de dados distintos para cada ambiente;

Deve-se utilizar servidores de aplicacdo web distintos para cada ambiente;

Deve-se prover acesso ao ambiente de desenvolvimento/testes/homologacdo apenas aos
integrantes da equipe de desenvolvimento e aos interessados no projeto (stakeholders);

17.10. Deve-se prover um instalador expresso para a instalagdo do ambiente necessario para a

execucao de uma dada aplicagao;
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17.11. Deve-se realizar testes periddicos para assegurar a seguranga do ambiente de

desenvolvimento/testes/homologagéo;

17.12. Nao se deve fornecer as senhas de acesso ao ambiente de produgdo aos

desenvolvedores;

17.13. Toda senha utilizada em aplicagbes n&o deve trafegar em texto puro.

18. Protec¢ao de dados

18.1.

18.2.

18.3.

18.4.

18.5.

18.6.

18.7.

18.8.

18.9.

Esta secéo trata das diretrizes para a configuragéo de protegao de dados sensiveis;
Dados sigilosos e/ou sensiveis devem ser criptografados sempre que possivel;

O método de criptografia empregado deve obedecer as particularidades dos dados e de sua
utilizacao;

Deve-se utilizar hashes criptograficos sempre que possivel, sobretudo para a verificagdo de
integridade de dados, armazenamentos e verificagdo de senhas, provimento de identificador
“Unico” para objetos em um sistema e geragédo de numeros pseudos-aleatdrios;

Nao se deve utilizar o modo de cifrador de bloco eletronic codebook (ECB) ou modos menos
seguros;

Nao se deve utilizar um tamanho de chave menor que 256 bits (cifrador simétrico) ou 4096
bits (cifrador assimétrico);

Nao se deve utilizar a fungao de hash sem algum tipo de salf;

N&o se deve utilizar algoritmos considerados obsoletos para criptografia e hash criptografico
tais como MD5, SHA1, DES/3DES, RC2, RC4, MD4;

Nao se deve distribuir chaves criptograficas sem a utilizagdo de uma infraestrutura de chave
publica e, portanto, sem a utilizagdo de um cifrador assimétrico;

18.10. A geracao e parametrizacédo de senhas deve seguir critérios para a escolha de senhas cuja

finalidade é dificultar sua quebra por métodos como forga bruta ou adivinhagao;

18.11. O armazenamento e distribuicdo de senhas deve utilizar métodos de armazenamento

seguro de senhas geradas tanto no lado validado (usuario, programa cliente, etc.) quanto no
lado validador (software, sistema autenticador, etc.), incluindo métodos seguros para
transmissdo de senhas via rede e parametros para todos os procedimentos de mudancga de
senhas;

18.12. Deve-se incluir parametrizacédo para determinar a frequéncia de tentativas permitidas para

validagdo de uma senha em interfaces e a apresentacdo da senha parcialmente submetida
para o usuario;

18.13. O tamanho das senhas nao deve ser inferior a 08 (oito) caracteres;
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18.14. As senhas devem utilizar um padrao alfanumérico, com pelo menos uma letra maiuscula,
ao menos um nUmero e ao menos um caractere especial;

18.15. Nao se deve utilizar periodicidade de troca de senhas superior a 6 meses;

18.16. Nao se deve permitir que se reutilize a mesma senha validada anteriormente, como
também n&o se deve enviar a senha antiga para o usuario, em texto claro ou ndo, em
nenhuma hipétese;

18.17. Nao se deve armazenar senha que ndo esteja criptografada seguindo o nivel padréo de
criptografia estabelecido nesta norma;

18.18. Nao se deve permitir uma taxa de tentativas de validagdo de senha superior a 5 (cinco)
tentativas por minuto. A senha deve ser bloqueada em caso de no maximo 5 (cinco) erros de
validagao consecutivos e sua reabilitacdo deve depender de processo especifico;

18.19. Deve-se exigir prova de origem da requisi¢ao (ex. captchas para demonstrar que o usuario
€ humano, assinatura digital para provar que a requisigao veio do sistema permitido) ap6 a
primeira falha.

19. Ciclo de vida do software

19.1. Esta segao trata das diretrizes para a seguranga do software nas diferentes fases do seu ciclo
de vida;

19.2. Deve-se empregar modelo de projeto de soffware que contemple:

20.2.1. etapa de modelagem de ameacgas;

20.2.2. definicao clara dos riscos de segurancga; e

20.2.3. nivel de severidade que o comprometimento de dados sensiveis traria aos sistemas e
a Prefeitura Municipal de Indaiatuba e autarquias;

19.3. Nao se deve omitir, durante o projeto de desenvolvimento de sistema e sua execugéo, a
definicdo de responsabilidades pela seguranga de dados do sistema e como essa
responsabilidade sera verificada;

19.4. Deve-se utilizar cronograma de projeto que contemple pontos de verificagdo de seguranga do
sistema desenvolvido ao longo de sua construgao;

19.5. Deve-se documentar, inclusive no cédigo da aplicagao, as medidas protetivas aplicadas no
codigo-fonte, de modo a indicar precisamente o procedimento utilizado e suas peculiaridades;
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19.6. Nao se deve habilitar as atualizagbes automaticas de software ou componentes utilizados na
construgao de um sistema, sob pena de introdugéo indevida de falhas de seguranca

19.7. Nao se deve modificar software de terceiros, salvo quando estritamente necessario; controles

de seguranga internos podem ser invalidados. A mudanca deve ser feita pelo desenvolvedor
original do sistema sempre que possivel;

Prefeitura Municipal de Indaiatuba — Desenvolvimento e manutencéo de sistemas 9




MELHORES PRATICAS NO DESENVOLVIMENTO

Codigo E MANUTENGCAO DE SISTEMAS

NSI-009

19.8. Deve-se proporcionar treinamento e capacitagdo dos desenvolvedores de software para
aquisicao e revisao de principios de segurancga da informagéo e desenvolvimento de software
seguro.

20. Copias de seguranga

20.1. Ver NSI-011 - Backup.
21. Sango6es e punigoes

21.1. Sangdes e punigdes estao contidas na Politica de Seguranga da Informagéao (PSI).
22. Revisbes

22.1. Esta norma € revisada com periodicidade anual ou conforme o entendimento do Setor de
Seguranca da Informagao ou outro setor, comité e/ou funcionario oficialmente atribuido para
este fim.

23. Gestdo da norma

23.1. A presente norma entra em vigor na data da sua publicagédo e revoga os termos da Portaria
n° 587/2016.

Nilson Alcides Gaspar — Prefeito Municipal Luiz Henrique Furlan - Secretario Municipal de
Administracao

'/89%-AGST-8TTS-TEAZ 0BIPOI 0 AULIOJUI 8 BINJRUISSYIOPEDYLIdA/IG A0B dS egnierepul euIsse//:sdny

m
@
®
Q
o
o
c
3
®
>
—
o
—
=3
D
2
@
>
Q
Q.
o
=
Q.
—
=
=
®
>
—
®
°
o
=
<
[
92
o
=z
>
—
0
)
m
wn
®
>
n
0
>
o
0
Q
=
s
<
o
=
o
2
Q
(2
Q
]
28
>
Q
—
=
Q
2
D
o
D
0
0
®

Prefeitura Municipal de Indaiatuba — Desenvolvimento e manutencéo de sistemas 1




USO DE EQUIPAMENTOS

Codigo COMPUTACIONAIS PESSOAIS

NSI-010

1. Introducao

1.1. A Norma de seguranga da informagdo NSI-010 complementa Politica de Seguranga da
Informacao (PSI), definindo as diretrizes para utilizagdo segura de dispositivos computacionais
pessoais no ambiente corporativo da Prefeitura Municipal de Indaiatuba ou para o manuseio de
informagdes da Prefeitura Municipal de Indaiatuba.

2. Propésito

2.1. Estabelecer diretrizes para utilizagdo segura de dispositivos computacionais pessoais no
ambiente da Prefeitura ou para o manuseio de informagbes da Prefeitura Municipal de
Indaiatuba.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informagao (PSI).
4. Glossario

4.1. Os termos técnicos contidos nesta norma sao definidos na norma NSI-012 — Glossario.
5. Diretrizes

5.1. Uso de equipamentos computacionais pessoais nho ambiente corporativo

5.1.1. A Prefeitura fornece todos os recursos computacionais necessarios para que seus
colaboradores executem suas atividades laborais;

5.1.2. A seu critério exclusivo, a Prefeitura podera permitir o uso de dispositivos de
computagao pessoais para execucao de trabalho de atividades ou manuseio de
informagdes de sua propriedade;

5.1.3. A permissao para o uso de dispositivos de computacio pessoais para execugao de
trabalho de atividades ou manuseio de informagdes de sua propriedade € uma
prerrogativa da diregcdo da Prefeitura, devendo o usuario estar formalmente
autorizado e concordar integralmente com os termos desta norma, antes de fazer
uso de dispositivos pessoais no ambiente da Prefeitura ou para manusear
informagdes de propriedade da Prefeitura;

5.1.4. O uso nao autorizado de qualquer dispositivo de computacéo pessoal no ambiente
computacional da Prefeitura Municipal de Indaiatuba sera considerado uma
violagéo da Politica de Seguranga da Informagéao (PSI) e tratado como um incidente
de seguranga da informagéao, estando o responsavel sujeito as sangdes e puni¢des
previstas neste instrumento;

5.1.5. A Prefeitura Municipal de Indaiatuba n&o sera responsavel por fornecer suporte,
atualizagdo, manutengdo, reposigdo de pecgas, licenciamento de softwares,
reembolso ou cobrir qualquer tipo de custo referente ao uso de dispositivos
pessoais;

Prefeitura Municipal de Indaiatuba — Norma de uso de equipamentos computacionais pessoais 1
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USO DE EQUIPAMENTOS

Codigo COMPUTACIONAIS PESSOAIS

NSI-010

5.1.6. O uso de dispositivos de computacido pessoal para atividades laborais ou
armazenamento de arquivos da Prefeitura Municipal de Indaiatuba ndo modifica a
propriedade da organizagdo sobre as informagbes criadas, armazenadas,
enviadas, recebidas, modificadas ou excluidas, permanecendo qualquer direito de
propriedade intelectual com a Prefeitura Municipal de Indaiatuba;

5.1.7. Quando autorizados a praticar o uso de dispositivos de computacéo pessoais para
execucdo de atividades laborais ou manuseio de informacgdes da Prefeitura, os
usuarios serao inteiramente responsaveis por garantir a seguranga de seus
dispositivos, devendo garantir que:

5.1.7.1. O sistema operacional dos dispositivos de computagdo pessoal estara
sempre atualizado e com todas as corregdes/melhorias de segurancga da
informagéao aplicadas;

5.1.7.2. Dispositivos de computagdo pessoal possuam ferramenta(s) para
prevengdo de codigos maliciosos e garantam que as assinaturas de
prevengdo de codigos maliciosos sejam atualizadas em tempo real e
executem varreduras diariamente;

5.1.7.3. Dispositivos de computagdo pessoal utilizem softwares licenciados,
preservando o direito autoral e respeitando leis vigentes.

6. Papéis e Responsabilidades
6.1. Setor de Seguranca da Informacéao
6.1.1. E responsabilidade do Setor de Seguranca da Informag&o:

6.1.1.1.  Avaliar, aprovar ou negar solicitacées para uso de dispositivos pessoais no
ambiente computacional da Prefeitura Municipal de Indaiatuba.

7. Sancgées e Punigdes
7.1. Sangdes e puni¢des estdo contidas na Politica de Seguranga da Informacgéo (PSI).
8. Revisoes
8.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Setor de

Segurancga da Informagé&o ou outro setor, comité e/ou funcionario oficialmente atribuido para
este fim.
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USO DE EQUIPAMENTOS

Codigo COMPUTACIONAIS PESSOAIS

NSI-010

9. Gestdo da Norma

9.1. A presente norma entra em vigor na data da sua publicagdo e revoga os termos da Portaria
n°® 587/2016.

Nilson Alcides Gaspar — Prefeito Municipal Luiz Henrique Furlan - Secretario Municipal de
Administracao
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Cadigo
NSI-011

BACKUP DE ATIVOS
DE INFORMACAO

1.

2,

Introducgao

1.1. A Norma de seguranga da informagado N-SI011 complementa a Politica de Seguranga da
Informacgao (PSI), definindo as diretrizes para a realizagdo de backup de ativos de informagao
da Prefeitura Municipal de Indaiatuba por seus usuarios autorizados.

Propésito

2.1. Estabelecer diretrizes para a realizagdo de backup dos ativos de informacdo da Prefeitura
Municipal de Indaiatuba por seus usuarios autorizados.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informacgéo (PSI)

4. Glossario

5.

4.1. Os termos técnicos contidos nesta norma sdo definidos na norma NSI-012 — Glossario.

Diretrizes

5.1. Backup computacional

5.1.1.

A Prefeitura Municipal de Indaiatuba realiza o backup através de equipamentos e
softwares que desempenham exclusivamente esta fungdo. O Departamento de
Gestdo em Tecnologia da Informagdo €& responsavel por manter, gerenciar,
normatizar e fornecer aos usuarios de tecnologia da Prefeitura Municipal de
Indaiatuba os recursos para a realizagdo do backup dos arquivos digitais
determinados previamente;

. A solicitagdo para a realizagdo de backup de arquivos digitais de cada

departamento da Prefeitura Municipal de Indaiatuba deve ser encaminhada ao
Departamento de Gestdo em Tecnologia da Informagéo para analise, orientagcbes
gerais, execugcado e acompanhamento;

. A solicitagéo de restauracao de arquivo digital de backup deve ser realizada através

de documento formal destinado ao Departamento de Gestdo de Tecnologia da
Informagao ou outra forma de contato previamente aceita;

. O periodo para atendimento de restauragéo de backup de arquivo digital € de até 8

horas;

. A salvaguarda do arquivo digital de backup segue a nomenclatura “servidor-backup-

AA-MM-DD_hh.mm.ss_ms-Nivel”;

. O backup de arquivo digital na Prefeitura Municipal de Indaiatuba deve ser

armazenado em unidade de midia compativel com o equipamento utilizado;

Prefeitura Municipal de Indaiatuba — Norma de backup de ativos de informagao 1
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BACKUP DE ATIVOS

Cadigo
NSI-011

DE INFORMAGAO

5.1.7. O backup de arquivo digital na Prefeitura Municipal de Indaiatuba deve
obrigatoriamente utilizar criptografia aes-xts-plain64 com chaves de 512 bits ou
mais recente;

5.1.8. O periodo de retengdo do backup de arquivo digital esta configurado da seguinte
forma:

Backup FULL: 31 dias
Backup Diferencial: 31 dias
Backup do ultimo dia do més: 6 meses

5.1.9. A midia do backup de arquivo digital deve ser armazenada em local seguro
destinado a este fim;

5.1.10.Deve haver copia de seguranga da midia do backup de arquivo digital;

5.1.11. A cépia da midia do backup de arquivo digital da Prefeitura Municipal de Indaiatuba
deve ser armazenada fisicamente em local externo a prefeitura;

5.1.12. Na utilizagdo de cofre para salvaguardar a midia de copia de backup de arquivo
digital, a senha e/ou segredo do cofre deve ser formalmente registrado em arquivo
digital criptografado com permisséo de acesso ao Diretor do Departamento de
Gestédo em Tecnologia da Informacgao e ao funcionario designado formalmente para
a fungao de administragao do backup e sua restauracao;

5.1.13.Os procedimentos de configuragdo, administragdo, armazenamento e restauragéo
de backup de arquivo digital da Prefeitura Municipal de Indaiatuba deve ser de
conhecimento de dois funcionarios treinados e formalmente autorizados para este
fim;

5.1.14.N&o é permitido o backup de arquivos digitais na Prefeitura Municipal de Indaiatuba
por meio de armazenamento remoto/nuvem que nao seja oficialmente autorizado e
homologado pela equipe responsavel através do Departamento de Gestao em
Tecnologia da Informac&o.

5.2. Frequéncia e abrangéncia do backup

5.2.1. O backup segue calendario definido pelo Departamento de Gestdo em Tecnologia
da Informagdo com base em seus recursos computacionais e deve ser divulgado
aos departamentos cobertos pelo backup de arquivos digitais.

Prefeitura Municipal de Indaiatuba — Norma de backup de ativos de informagao 2
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BACKUP DE ATIVOS

Codigo DE INFORMAGAO

NSI-011

5.3. Teste do backup

5.3.1. A Prefeitura Municipal de Indaiatuba deve adotar procedimento formalmente
normatizado de teste regular (ao fim da rotina de backup) da(s) midia(s) de
armazenamento de backup digital.

5.3.2. Terceiros e prestadores de servigos contratados e/ou parceiros de negodcio so
poderdo obter acesso ao equipamento de backup de arquivos digitais, midias e
restauracao através de documento oficial devidamente autorizado e acompanhado
por funcionario designado pelo Departamento de Gestdo em Tecnologia da
Informacao.

6. Papéis e Responsabilidades
6.1. Setor de Seguranga da Informagao
6.1.1. E responsabilidade do Setor de Seguranga da Informac&o (SSI):

6.1.1.1. Estabelecer e manter atualizados os procedimentos complementares a esta
norma.

7. Sangoes e Punigoes
7.1. Sangdes e punigdes estdo contidas na Politica de Seguranga da Informacéo (PSI).
8. Revisoées
1.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Setor de
Segurancga da Informacao (SSI) ou outro setor, comité e/ou funcionario oficialmente atribuido
para este fim.

9. Gestiao da Norma

9.1. A presente norma entra em vigor na data da sua publicagéo e revoga os termos da Portaria
n® 587/2016.

Nilson Alcides Gaspar — Prefeito Municipal Luiz Henrique Furlan - Secretario Municipal de
Administragao

Prefeitura Municipal de Indaiatuba — Norma de backup de ativos de informagao 3
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GLOSSARIO

Cadigo
NSI-012

1. Introducao

1.1. A Norma de Seguranga da Informagao NSI-012 define os termos técnicos contidos na Politica
de Segurancga da Informagéo e normas complementares.

2. Propésito

2.1. Estabelecer o significado dos termos técnicos usados na Politica de Seguranca da Informacao
(PSI) e normas complementares.

3. Escopo
3.1. Esta norma obedece ao escopo definido na Politica de Seguranga da Informacéo.

4. Glossario dos termos técnicos classificado em ordem alfabética

A

Active Directory (AD): € um banco de dados e um conjunto de servigos que conectam os usuarios
aos recursos de rede;

Autenticagao: em seguranga da informacgao, autenticagdo é a base em um sistema para garantir
que a entidade é quem diz ser.

B

Backup: conjunto de procedimentos que permitem salvaguardar os dados de um sistema
computacional, garantindo guarda, protegdo e recuperagdo. Tem a fidelidade ao original
assegurada. Esse termo também ¢ utilizado para identificar a midia em que a copia é realizada;

Banco de dados: colegdo organizada de informagbes armazenadas eletronicamente;
Baseline: € uma “imagem” de uma versao no repositorio de um projeto;
Black list: lista de itens aos quais € negado o acesso a certos recursos, sistemas ou protocolos;

Broken Authentication and Session Management: termo que significa em portugués
“autenticacao quebrada e o gerenciamento de sess&o”, onde um cibercriminoso rouba dados de
login de um usuario ou falsifica os dados da sess&o;
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Browser: termo que serve como sindnimo ao “navegador de Internet, como por exemplo o Internet
Explorer (Microsoft) ou o Mozilla Firefox;
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Buffer overflow: ou “transbordamento de dados” ocorre quando um programa informatico excede
0 uso de memoria;

BYOD: acrénimo para Bring Your Own Device, em portugués “traga seu proprio dispositivo”.
Conceito de infraestrutura de tecnologia da informagéo (T1) que consiste na utilizagdo de aparelhos
dos proéprios funcionarios para desempenhar as atividades profissionais.
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GLOSSARIO

Cadigo
NSI-012

Cc

Captcha: acronimo para Completely Automated Public Turing test to tell Computers and Humans
Apart, € um teste automatizado para distinguir entre computadores e pessoas, usado como
medida de seguranga;

Certificado digital: conjunto de dados de computador, gerados por uma autoridade Certificadora,
em observancia a Recomendagéo Internacional ITU-T X.509, que se destina a registrar, de forma
Unica, exclusiva e intransferivel, a relagéo existente entre uma chave criptografica e uma pessoa
fisica, juridica, maquina ou aplicagao;

Checksum: nome dado ao procedimento de verificagdo de autenticidade e integridade de um
determinado arquivo;

Chroot: utilitario do sistema Unix usado para alterar o diretério aparente do root, para criar um
novo ambiente logicamente separado do diretorio root do sistema principal;

Cluster: em portugués “agrupar”, significa integrar dois ou mais computadores para que trabalhem
simultaneamente no processamento de determinada tarefa.

Coédigo malicioso: programa, ou parte de um programa de computador, projetado
especificamente para atentar contra a seguranga de um sistema computacional, normalmente
através de exploragéo de alguma vulnerabilidade de sistema;

Comité de Seguranga da Informagao: grupo de pessoa com a responsabilidade de assessorar
a implementacao de agdes de seguranca da informagéo no &mbito do 6rgéo ou autarquias da
Prefeitura Municipal de Indaiatuba;

Confidencialidade: propriedade pela qual se assegura que a informagao n&o esteja disponivel
ou ndo seja revelada a pessoa, a sistema, a 6rgédo ou a entidade ndo autorizados nem
credenciados;

Continuidade de negécios: capacidade estratégica e tatica de um 6rgdo ou entidade de se
planejar e responder a incidentes e interrupgdes de negdcios, minimizando seus impactos e
recuperando perdas de ativos da informacao das atividades criticas, de forma a manter suas
operacbes em um nivel aceitavel, previamente definido;

Crime cibernético: ato criminoso ou abusivo contra redes ou sistemas de informagbes, seja pelo
uso de um ou mais computadores utilizados como ferramentas para cometer o delito ou tendo
como objetivo uma rede ou sistema de informagbes a fim de causar um incidente, desastre
cibernético ou obter lucro financeiro;

Criptografia: arte de protecédo da informagao através de sua transformagdo em um texto cifrado
(criptografado), com o uso de uma chave de cifragem e de procedimentos computacionais
previamente estabelecidos, a fim de que somente o(s) possuidor(es) da chave de decifragem
possa(m) reverter o texto criptografado de volta ao original (texto pleno). A chave de decifragem
pode ser igual (criptografia simétrica) ou diferente (criptografia assimétrica) da chave de cifragem;

Prefeitura Municipal de Indaiatuba — Norma do glossario 2
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GLOSSARIO

Cadigo
NSI-012

Cross-site scripting (XSS): é um tipo de vulnerabilidade do sistema de seguranga de um
computador, normalmente encontrado em aplicacdes web;

CSS: acrbnimo Cascading Style Sheets ou Folhas de Estilo em Cascata é uma linguagem de
estilo usada para adicionar estilo(s) a um documento web.

D

Data Definition Language (DDL): linguagem de computador usada para a definigdo de estruturas
de dados.

Debugger: “depurador”, € um programa de computador usado para testar outros programas;
Descarte: eliminagao correta de informagdes, documentos, midias e acervos digitais;

Disponibilidade: propriedade pela qual se assegura que a informagé&o esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade devidamente
autorizados;

DMZ: Demilitarized Zona, em portugués “Zona Desmilitarizada”, € uma subrede que se situa entre
uma rede confiavel e uma rede nao confiavel;

Documentos classificados: documentos que contenham informagao classificada em qualquer
grau de sigilo;

E

E-mail: acrénimo de eletronic mail (correio eletrbnico), utilizado para compor, enviar e receber
mensagens, textos, figuras e outros arquivos através da Internet;

Eletronic Code Book (ECB): modo de operagdo de uma cifra que € usada principalmente com
criptografia de chave simétrica;

Endereco IP (Internet Protocol): conjunto de elementos numéricos ou alfanuméricos que
identifica um dispositivo eletrdbnico em uma rede de computadores;

Evitar o risco: forma de tratamento de risco na qual a administragido municipal decide nao realizar
uma atividade, a fim de ndo se envolver, ou agir de forma a se retirar de uma situagéo de risco;

Exploit (Exploracao de vulnerabilidade): programa ou parte de um programa malicioso
projetado para explorar uma vulnerabilidade existente em um programa de computador.

F

Firewall: recurso destinado a evitar acesso nao autorizado a uma determinada rede, ou um
conjunto de redes, ou a partir dela;

Framework: pacote de cddigos prontos que podem ser utilizados no desenvolvimento de
aplicagdes.
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G

Gestéao de continuidade: processo abrangente de gestéo que identifica ameagas potenciais para
uma organizagao e os possiveis impactos nas operagdes de negécio;

Gestao de riscos: processo de natureza permanente, estabelecido, direcionado e monitorado
pela alta administragdo, que contempla as atividades de identificar, avaliar e gerenciar potenciais
eventos que possam afetar a organizagao, destinado a fornecer seguranga razoavel quanto a
realizacao de seus objetivos;

Gestor da Informacgao: diz respeito a aquisigdo de informagdes a partir de uma ou mais fontes,
a custddia e a distribuigdo de informagdes para aqueles que precisam.

H

Hardening: técnica de blindagem de sistemas que envolve um processo de mapeamento de
ameagas, mitigagao dos riscos e execugao de atividades com foco na infraestrutura;

Hash: € um algoritmo que mapeia dados de comprimento variavel para dados de comprimento
fixo;

HTTP: acrénimo de HyperText Transfer Protocol, protocolo que permite a obtengao de recursos e
a troca de dados na web;

HTTPS: extensao do HTTP utilizado para comunicagao segura pela rede de computadores;

HTML: acrénimo HyperText Markup Language, linguagem de marcagao utilizada na construgao
de paginas web.

I
Identificagao de riscos: processo de localizar, listar e caracterizar elementos de risco;

Incidente: evento, acdo ou omissdo, que tenha permitido, ou possa vir a permitir, acesso nao
autorizado, interrup¢do ou mudanga nas operagbes (inclusive pela tomada de controle),
destruigao, dano, delegdo ou mudanga da informagao protegida, remogao ou limitagdo de uso da
informagao protegida ou ainda a apropriagao, disseminagao e publicagao indevida de informacao
protegida de algum ativo de informagao critico ou de alguma atividade critica por um periodo de
tempo inferior ao tempo objetivo de recuperagao;

Integridade: propriedade pela qual se assegura que a informagéao nao foi modificada ou destruida
de maneira ndo autorizada ou acidental;

Internet: rede global composta pela interligagdo de inumeras redes;

Intranet: rede privada, acessivel apenas aos membros da organizagao que atende;
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Invasao: incidente de seguranga da informagéo no qual o ataque foi bem sucedido, resultando no
acesso, na manipulagao ou na destruicao de informagées em um computador ou em um sistema
da organizagao.

K

Keylogger: tipo especifico de spyware. Programa capaz de capturar e armazenar as teclas
digitadas pelo usuario no teclado do computador;

Kit de Desenvolvimento de Software (SDK): conjunto de ferramentas de desenvolvimento e
de codigos pré-gravados que podem ser usados pelos desenvolvedores para criar aplicativos.
Geralmente ajudam a reduzir a quantidade de esforgo e de tempo que seria necessario para os
profissionais escreverem seus proprios codigos.

L
Linux: ver sistema operacional.

Login: conjunto de credenciais que identificam usuarios em um ou mais sistemas
computacionais;

Log: registro de eventos relevantes em uma aplicacao, dispositivo ou sistema operacional;
Logoff: terminar o uso de sistemas computacionais.
M

Macro: sequéncia de comandos de uma aplicagdo ou conjunto de instru¢des de uma linguagem
de programacao;

Malware: software malicioso projetado para infiltrar um sistema computacional com a intengao
de roubar dados ou danificar aplicativos ou o sistema operacional;

Medidas de seguranga: medidas destinadas a garantir o sigilo, inviolabilidade, integridade,
autenticidade e disponibilidade da informagéo classificada em qualquer grau de sigilo.

Microsoft Windows: ver sistema operacional;
N

Negacao de servigo: bloqueio de acesso devidamente autorizado a um recurso ou a geragao
de atraso nas operagdes e fungbes normais de um sistema, com a resultante perda da
disponibilidade aos usuarios autorizados;
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Nuvem (cloud): armazenamento de dados que é feito em servigos que poderao ser acessados
de qualquer lugar do planeta, a qualquer hora, ndo havendo necessidade de instalagao de
programas ou de armazenar dados.
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o)

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.

P

Pentest: teste de intrusdo que tenta penetrar em um Sistema computacional para testar seu
nivel de seguranca implementado;

Perfil de acesso: conjunto de atributos de cada usuario, definidos previamente como
necessarios para credencial de acesso;

Plano de continuidade de negocios: documentagdo dos procedimentos e informagdes
necessarias para que os orgaos ou autarquias da Prefeitura Municipal de Indaiatuba mantenham
seus ativos de informagao criticos e a continuidade de suas atividades em local alternativo em
um nivel previamente definido, em casos de incidentes;

Politica de Seguranga da Informagéao (PSI): documento aprovado pela Prefeitura Municipal de
Indaiatuba com o objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a
implementagao da seguranga da informagéo.

R

Root: usuario de sistema informatico que gera permissdes de administrador para obtencgao de
licencas de superusuario;

Rootkit: conjunto de programas e técnicas que permite esconder e assegurar a presenga de um
invasor ou de outro cédigo malicioso em um computador comprometido.

S

Salt: o salt é utilizado no processo de hashing para forgar sua unicidade. O salt aumenta a
complexidade do hash. Sem onerar ou dificultar a senha do usuario;

Sandbox: plataforma de testes onde as aplicagées podem ser alteradas sem interferir no meio
de produgéo;

Segurancga da informagao: acdes que objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informacdes;

SI: acrébnimo de Seguranga da Informacéo;

Sistema operacional: sistema operativo ou operacional € um programa ou conjunto de
programas cuja fungéo €& gerenciar os recursos do sistema, fornecendo uma interface entre o
computador e o usuario utilizador;

Software: conjunto de componentes légicos de um computador ou sistema de processamento
de dados;
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SSI: acrénimo de Setor de Seguranga da Informacgéo;
SSL.: acrénimo de Secure Sockets Layer;
Stakeholders: individuos e/ou organizagbes impactados pelas agdes de um projeto;

SQL (Structured Query Laguage): € uma linguagem de computador utilizada para executar
comandos em bancos de dados relacionais (baseados em tabela);

SQL Injection: nome dado a uma falha na codificacdo de uma aplicagéo que possibilita, por
meio de um input (entrada), a manipulagdo de uma consulta SQL;

Superusuario: conta administrativa de sistema informatico que possui privilégios globais no
sistema;

Spyware: tipo especifico de cédigo malicioso. Programa projetado para monitorar as atividades
de um sistema e enviar as informagdes coletadas para terceiros.

T

Tecnologia da informagao: ativo estratégico que apoia processos de negdcios institucionais,
mediante a conjugacéo de recursos, processos e técnicas utilizados para obter, processar,
armazenar, disseminar e fazer uso de informacoes;

Threat modeling: modelagem de ameagas é um procedimento para otimizar a seguranga de
uma aplicagéo, sistema ou processo de negdcios, identificando objetivos e vulnerabilidades e,
em seguida, definindo contramedidas para prevenir ou mitigar os efeitos das ameagas ao
sistema;

Token: Cédigo numérico cuja fungao é proteger o cliente contra fraudes e aumentar sua
seguranca de um modo geral;

Triggers: € um tipo especial de procedimento armazenado, que é executado sempre que ha
uma tentativa de modificar os dados de uma tabela.

U
URL: acrénimo de Uniform Resource Locator, que é o enderego virtual de uma pagina web;

Usuario: individuo que faz uso dos servigos computacionais da organizagéo.
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Vazamento de dados: transmissao ndo autorizada de dados de dentro de uma organizagéo
para um destino externo;

Virus: segao oculta e auto-replicante de um software de computador, geralmente utilizando
l6gica maliciosa;
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VPN: acrénimo de Virtual Private Network, que descreve a oportunidade de estabelecer uma
conexao de rede protegida ao utilizar redes publicas;

Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente indesejado,
que podem resultar em risco para um sistema ou uma organizagao, os quais podem ser evitados
por uma acgao interna de seguranga da informagéo.

X

XML: acrénimo de eXtensible Markup Language é uma linguagem de marcagéo utilizada para a
criacdo de documentos com dados organizados hierarquicamente.

w
Web: nome pelo qual a rede mundial de computadores (Internet) tornou-se conhecida;

Web service: solugdo utilizada na integragao de sistemas e na comunicagao entre aplicagbes
diferentes;

White list: lista onde s&o fornecidos privilégios de acesso e/ou reconhecimento em particular;

WS-ReliableMessaging: padrao de interoperabilidade para a transmissao confiavel das
mensagens entre sistemas.

Z
Zona desmilitarizada: ver DMZ;

Zumbi: nome dado a um computador infectado por coédigo malicioso que pode ser controlado
remotamente, sem o conhecimento do seu proprietario.

5. Revisoes

5.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Setor de
Segurancga da Informagao (SSI) ou outro setor, comité e/ou funcionario oficialmente atribuido
para este fim.
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6. Gestdo da Norma

6.1. A presente norma entra em vigor na data da sua publicagédo e revoga os termos da Portaria
n°® 587/2016.

Nilson Alcides Gaspar — Prefeito Municipal Luiz Henrique Furlan - Secretario Municipal de
Administracao
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TERMO DE USO DOS

Cadigo
TUSI-001

SISTEMAS INTERNOS

CONSIDERANDO que a PREFEITURA MUNICIPAL DE INDAIATUBA disponibiliza a seus
usuarios ativos de informagao e recursos computacionais exclusivamente para que os mesmos
possam desempenhar suas atividades laborais;

CONSIDERANDO que a PREFEITURA MUNICIPAL DE INDAIATUBA ¢é a unica proprietaria de
todos os ativos de informacao e recursos computacionais, dessa forma, sendo responsavel por
todos os custos com os mesmos, ndo existindo assim qualquer tipo de expectativa de privacidade

no uso

dos recursos acima mencionados;

CONSIDERANDO que a PREFEITURA MUNICIPAL DE INDAIATUBA podera ser seriamente
impactada pela ma utilizagao de seus ativos de informacéao e recursos computacionais;

DECLARO QUE:

1.

Tenho conhecimento e acesso a Politica de Seguranga da Informacgéo (PSI), bem como as demais
normas de Segurancga da Informagédo necessarias ao meu trabalho, que se encontram disponiveis
para consulta e/ou impressdo no web site da Prefeitura Municipal de Indaiatuba, aos quais li na
integra, tomando conhecimento e ciéncia de suas diretrizes;

Compreendi completamente os termos, diretrizes, conceitos e condigbes de uso da Politica de
Seguranga da Informagéao (PSI), bem como as demais normas de Seguranga da Informacgao
necessarias ao meu trabalho, me comprometendo a cumprir integralmente as diretrizes constantes
em tais documentos;

Estou ciente e de acordo que, tanto os ativos de informagao, quanto a infraestrutura tecnolégica da
PREFEITURA MUNICIPAL DE INDAIATUBA somente poderdo ser utilizados para fins
exclusivamente profissionais e relacionados as atividades que exergo neste 6rgao;

Estou ciente que é realizado o monitoramento de todos os acessos e comunicagdes ocorridos
através da infraestrutura tecnoldgica da PREFEITURA MUNICIPAL DE INDAIATUBA,;

Estou ciente que as violagdes da Politica de Seguranga da Informagao (PSI), bem como das demais
normas de Seguranga da Informacao sao passiveis de sangdes e puni¢des, podendo incorrer em
responsabilizagdo legal nas esferas administrativas, civeis e penal, nos termos da legislagdo em
vigor;

Comprometo-me a nao revelar, fato ou informagdes de qualquer natureza a que eu tenha

conhecimento e/ou acesso por forcas das minhas atribuicdes, mesmo apds o encerramento do
contrato de trabalho com a PREFEITURA MUNICIPAL DE INDAIATUBA.

Indaiatuba, de de 20 .

Nome:

Cargo:

CPF:

Cadigo funcional:

Usuario:
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